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] یادداشت حامی [

هوش‌مصنوعی امروزه به بخش جدایی‌ناپذیر از زندگی ما تبدیل شده است. این فناوری 

یک فرایند تکاملی است که با سرعتی بسیار زیاد تقریباً بر آینده تمام صنایع، خدمات و هر 

انسانی تأثیر می‌گذارد و جهان کنونی را بصورت غیر قابل باوری تغییر خواهد داد.

هوش‌مصنوعی پایه و اســاس یادگیری ماشــین اســت و فعالیت‌های ذهنی انســان را به 

صورت مصنوعی با توانایی‌های پردازش، یادگیری، اســتدلال و حل‌مسئله انجام می‌دهد. 

تلاش نهایی هوش‌مصنوعی ایجاد سیستم‌های مبتنی بر علم، فناوری و برنامه‌های رایانه‌ای 

است که بتوانند در حل مشکلات و دستیابی به اهداف در جهان مانند انسان‌ها عمل کنند.

با بهره‌گیری از هوش‌مصنوعی، رایانه‌ها می‌توانند حجم عظیمی از داده‌ها را به کارگرفته 

و از هوش آموخته‌شده خود برای تصمیم‌گیری و نتیجه‌گیری بهینه در زمانی استفاده‌کنند 

که از انســان انتظار انجام این موارد می‌رود. هوش‌مصنوعی به عنوان محرک و مولد اصلی 

فناوری‌های نوظهور مانند کلان‌داده، رباتیک و اینترنت‌اشیاء عمل می‌کند، چراکه جمع‌آوری 

و تجزیه‌وتحلیل داده‌ها به میزان قابل توجهی افزایش‌یافته‌است.

از این ‌رو، کشور‌های پیشرو دنیا برنامه‌های راهبردی کاملی در زمینه توسعه هوش‌مصنوعی 

در صنایع مختلف، سطوح ســازمانی و کشــوری در چارچوب دولت ‌هوشمند تدوین ‌کرده و 

در دســت ‌اجرا دارند و تاکنون بیش از ۶۰ کشور نســبت به تدوین برنامه ملی خود در حوزه 

هوش‌مصنوعی اقدام‌کرده‌اند.
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10          راهنمای هویت دیجیتال

علی‌رغم نگاه توسعه دانش‌محور در تمامی اسناد بالادستی ابلاغی از جانب رهبر انقلاب 

و تأکید ایشــان برای قرار گرفتــن در جمع 10 کشــور برتــر در زمینه هوش‌مصنوعــی در دنیا، 

متأسفانه ایران در زمینه هوش‌مصنوعی در سطح ملی برنامه‌ای نداشته و تقسیم کار ملی 

برای توسعه هوش‌مصنوعی انجام نپذیرفته است و ضرورت تدوین برنامه‌ای ملی با داشتن 

نگاه آینده‌نگر با اســتفاده از توانمندی‌های شــرکت‌های دانش‌بنیان و نخبــگان داخلی، به 

منظور بهره‌گیری از فرصت‌های حاصل از توســعه فناوری برای توســعه هوش‌مصنوعی در 

کشورمان بیش‌از‌بیش احساس می‌شود. این برنامه می‌تواند نقش مهمی در جهت‌دهی به 

توسعه و پذیرش هوش‌مصنوعی در سراسر صنایع و خدمات در کشور داشته باشد.

در ایــن برنامــــه راهبردی در ســطح ملی لازم اســت بــــه توســعه زیرســاختهای ارتباطی و 

پردازشی لازم، حمایت مناســــب از اکوسیســتم هوش‌مصنوعی و محصولات شرکت‌های 

دانش‌بنیان فناور بومی، سرمایه‌گذاری مناسب و ریسک‌پذیر، آسان‌سازی و توسعه فضای 

کسب‌وکار، توسعه بســترهای نوآوری، تدوین و اجرای قوانین و مقررات براساس ارزش‌های 

اخلاقی، توسعه دسترسی به داده‌های باز و توسعه فرهنگ استفاده شهروندان از محصولات 

هوش‌مصنوعی در سطح ملی توجه شود.

نقش کلیدی اکوسیســتم هوش مصنوعی بــا محوریت شــرکت‌های دانش‌بنیان متکی 

بر علم و فناوری هوش‌مصنوعی برای دسترســی بــه این اهداف واقعیتی انکارناپذیر اســت 

و یکی از مهم‌تریــن انتظاراتی که می‌توان از اکوسیســــتم جدید مبتنی بر فنــاوری و نوآوری 

داشــــت، پرداختن به مسائل و اولویت‌های ملی کشــور از جمله هویت دیجیتال است. در 

حال حاضر حفاظت از هویت دیجیتال بیش از هر زمــان دیگری اهمیت پیدا کرده اســت. به 

نظر می‌رســد برای کاهــش هزینه‌ها و همچنین از بین بردن خطاهای انسانی در این حوزه ما 

بیش از پیش به بررسی‌های هوشمند از طریق هوش مصنوعــی نیازمند خواهیم بــود و این 

فناوری، احتمالاً برای احراز هویت و نیز صیانت از هویت دیجیتال که موضوع کتاب حاضر 

است تلقی می‌شود. امید است انتشار چنین کتاب‌هایــی بتواند بــه ارتقای گفتمــان فنــاوری 

هوش مصنوعی در کشــورمان منجر شــود و مسیری نو در توسعه هوش‌مصنوعی ایجاد کند.

محمدحسین متقی‌زاده
  رئیس هیئت‌مدیره آی‌تی‌ساز 



] یادداشت ناشر[

چرا کتابی مانند »هویت دیجیتال« برای ما مهم است؟ واقعیت این است که ما در انتشارات 

راه پرداخت در همین مدت کوتاهی که نزدیک به ۱۰۰ کتاب منتشر کرده‌ایم پیوسته بر توسعه 

نوآوری و فناوری متمرکز بوده‌ایم. فناوری و نوآوری بر روی زیرساختی رشد می‌کنند که اگر نباشد 

شاهد رشد ناقص خواهیم بود. ما نمی‌توانیم انتظار داشته باشیم دستاوردهای فناوری و نوآوری 

را بچشیم ولی زیرساخت‌های آن را نداشته باشیم. سیستم‌های احراز و تأیید هویت یکی از 

همین زیرساخت‌هایی اســت که اگر نباشــند به معنای عدم توسعه اســت. اکنون که جهان 

به‌سرعت دیجیتالی می‌شود هر آن چیزی که قابلیت دیجیتالی شدن دارد باید دیجیتالی شود. 

هویت از آن دست مفاهیمی است که سال‌هاست به‌سوی دیجیتالی شدن حرکت کرده است.

بنابراین امروز مسئله ما این نیست که هویت دیجیتال خوب است و لازم؛ امروز کسی در 

اهمیت هویت دیجیتال شک و تردیدی ندارد و حتی آنهایی که به دلایلی با توسعه مخالف 

هستند کم‌تر جرئت مخالفت کردن پیدا می‌کنند. مسئله امروز مسئله دیگری است؛ امروز 

سؤال ما این است که چگونه سیستم‌های احراز و تأیید هویت دیجیتال را به‌درستی پیاده‌سازی 

کنیم. امروز هویت دیجیتال یک واقعیت پذیرفته‌شده است ولی چیزی که کیمیاست کسانی 

هستند که بتوانند آن را در عمل پیاده‌سازی کنند. علی‌رغم ظاهر ساده‌ای که مفاهیم مرتبط 

با هویت دیجیتال دارند در عمل پیاده‌سازی آنها طیف وسیعی از علوم و مهارت‌ها را نیاز دارد.

به همین دلیل در سال‌های گذشته فعالان این حوزه رشد داشته‌اند و شاهد شکل‌گیری افراد 
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12          راهنمای هویت دیجیتال

و کســب‌وکارهایی بوده‌ایم که در یک حوزه مشخص تخصص داشــته‌اند. یکی از نهادهایی 

که به‌خوبــی چارچوب‌هــای اجرایی پیاده‌ســازی هویت دیجیتــال را تدویــن کــرده  FATF بوده 

است. متأسفانه نام FATF در ایران با مسائل سیاسی گره‌خورده است و همین موضوع دافعه 

بی‌موردی را در برخی علیه این چارچوب‌ها ایجاد کرده است.

ما برای توســعه اقتصادی چاره‌ای نداریم جز این که روی خوش به فناوری‌های انقلابی و به 

طور خاص دیجیتال نشان دهیم. با این حساب اگر بخواهیم در جهان تمام دیجیتال زندگی 

کنیم باز چاره‌ای نداریم جز این که ساختارهای اجرایی هویت دیجیتال را پیاده کنیم. در این 

زمینه‌ها بدترین کار اختراع دوباره چرخ است و انجام تجربه‌هایی که جهانیان قبلاً هزینه آن را 

پرداخته‌اند. آنچه امروز نیاز داریم بعد از تغییر مدل ذهنی راهنماهای عملی و کاربردی است؛ 

چارچوب‌هایی که به کار ذهن‌های تغییریافته می‌آید. 

ما در انتشــارات راه پرداخت بر روی این کار می‌کنیم که ذهن‌ها را تغییر دهیم و برای جهان 

جدید آماده کنیــم. زندگی در جهان جدیــد چارچوب‌های خــودش را دارد و قاعدتــاً نمی‌توان 

با مدل‌های ذهنی قدیمی در این جهان به شــکل مطلوب زندگی کــرد. زندگی مطلوب هم در 

برخی موارد نیازمند پیاده‌سازی چارچوب‌هایی اســت که تجربه‌های جهانی بهترین الگوها 

برای ما هستند. به عبارتی ما باید بر روی این زمان بگذاریم که ذهن‌ها را تغییر دهیم و چرایی 

تغییر را درک کنیم و بعد از آن کافی است بین روش‌های موجود گشته و بهترین روش اجرایی 

را پیاده کنیم. هر فرمانده‌ای در لشکرش برای پیاده کردن بهترین نقشه‌ها هم به سربازانی نیاز 

دارد که پای‌کار باشند. چارچوب‌ها و استانداردها حکم ســربازهای این میدان را دارند. اگر به 

استانداردهای جهانی بی‌توجه باشیم خودمان را از منبعی رایگان محروم و هزینه‌ای بی‌دلیل بر 

خودمان تحمیل کرده‌ایم. چارچوب‌ها کمک می‌کنند در اجرا قطب‌نمایی مفید داشته باشیم. 

در پایان لازم می‌دانم از تمام همــکاران خوبم در مجموعه راه پرداخــت و همه آنهایی که به 

شکلی در تولید و آماده‌شدن این کتاب همکاری داشتند تشکر کنم. امیدوارم در راه پرداخت 

بتوانیم اثربخش‌تر از گذشــته انتشــار محتواهای کاربردی در زمینه فناوری و نوآوری را ادامه 

دهیم.

رضا قربانی
انتشارات راه پرداخت



 پیشگفتار 

هویت دیجیتال مفهومی است که طی بیست سال گذشته و به دنبال رشد حیرت‌انگیز 

دستگاه‌های هوشمند شکل گرفته است. ضعف در حوزه شناسایی و احراز هویت حضوری و 

عدم امکان اثبات هویت معتبر در فرایند حضوری ایجاب می‌کرد از راه‌هایی معتبرتر و دقیق‌تر 

جهت احراز هویت استفاده شود. از طرف دیگر، جمعیت زیادی از اشخاص حقیقی در دنیا 

وجود دارند که مدرک هویتی ندارند و به همین دلیل از خدمات پایه انسانی محروم‌اند، این 

مسئله نشان‌دهنده ناکارآمدی مدارک فیزیکی هویتی است. مطابق با آمار شرکت مشاوره‌ای 

»مکنزی«، بیش از یک میلیارد نفر در دنیا وجــود دارند که هیچ‌گونه مدرک هویتی ندارند. 

شمار زیادی از این اشــخاص زنان و کودکان‌اند؛ این اشخاص از دریافت هرگونه خدمات به 

دلیل نبود مدارک هویتی معتبر محروم می‌شوند.

تعداد آوارگان و پناه‌جویان رو به افزایش است و به دلیل اینکه در شرایط بحرانی از منطقه 

خارج شده‌اند، هیچ مدرکی برای اثبات هویت خود ندارند.

از سوی دیگر، ظهور کسب‌و‌کارهای دیجیتال امکان عرضه خدمات غیرحضوری را فراهم 

کرده که لازمه آن شناسایی و احراز هویت اشخاص از طریق مدارک دیجیتال و غیرحضوری 

است. 

تجربــه همه‌گیــری کوویــد 19 نشــان داد که عرضــه خدمــات غیرحضوری در ســطح ملی 

و بین‌المللــی نه‌تنها امــری لازم، بلکه ضروری اســت. حتی در بخش ســامت، بســیاری از 
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متخصصان بر این باورند که به‌منظور پیشگیری از سرایت جهش‌های جدید ویروس کرونا 

بایستی در خصوص ردیابی مبتلایان به ویروس اقدامات لازم را انجام دهیم. 

در بسیاری از کشورها عرضه خدمات یارانه‌ای دولت به اقشار نیازمند جامعه، به بهبود 

عملکرد سامانه‌های مدیریت هویت نیاز دارد. 

 همه دلایل یادشده سبب می‌شوند به این نتیجه برسیم که در سطح ملی و بین‌المللی، 

اشخاص حقیقی باید دارای هویت ملی دیجیتال باشند و از طریق ابزارهای دیجیتال تعامل 

کنند. 

کتابی که پیش رو دارید، کتاب راهنمای هویت دیجیتال است که توسط کارگروه ویژه اقدام 

مالی)FATF( و با کمک جمعی از متخصصان جهان تدوین شده است. این کتاب، به‌حق از 

بهترین و کامل‌ترین مستندات منتشرشده در این زمینه است که از تمام استانداردهای روز 

دنیا بهره گرفته است. متن تدوین‌شده کتاب نه‌فقط دید بسیار مناسبی از مفاهیم مدیریت 

هویت و فرایند احراز هویت به مخاطب می‌دهد، بلکه به مدیران ارشد، میانی و متخصصان 

مدیریت هویت، به‌عنوان مخاطبان اصلی این اثر، کمک می‌کند در چرخه حیات مدیریت 

هویت کشور حضور فعال داشته باشند.

تشــکر می‌کنم از خانم‌هــا  لیلا یوســفی و نجمه نــوذر  و آقایــان محمدمهدی اشــجعی و  

محمدرضا جم  که در ترجمه و نشر این کتاب با ما همکاری کردند. 

این کتاب را شماری از اعضای کارگروه هویت دیجیتال »ساهر«، زیرمجموعه جامعه آزاد 

کسب‌و‌کار هوشمند خاورمیانه و شمال آفریقا )MSBC Group(، ترجمه کرده‌اند.

سیده سیما آریایی‌منش
اردیبهشت‌ماه 1401

 



دیباچه 

جهان امروز با ادبیاتی متفاوت روبه‌روســت و با کمک تحولات دهه اخیر در فناوری 

اطلاعــات و توســعه کاربردهــای آن، اکوسیســتم‌هایی نویــن در ســطوح جهانی شــکل 

گرفته و افق‌هایی گسترده‌ پیش روی ما پدیدار شده‌اند. متخصصان فناوری اطلاعات، 

در هر رشــته‌ای که فعال‌اند، با همــکاری هم زیرســاخت‌ها و ابزارهای جهانــی جدید را 

فراهم می‌کنند، در بسیاری از فعالیت‌های ما مشکلات مسافت و بعُد مکان را از میان 

برداشــته‌اند و مرزهای جغرافیایی را کم‌رنگ کرده‌اند. فراز اصلی این تحول شــگرف در 

افزایش ســرعت، انجام فعالیت از راه دور با افزایشــی شــگفت‌انگیز در حجم عملیات 

است. 

کووید 19 ســرعت نــوآوری را در فضای ســایبری بیشــتر کرده اســت و همــه کاربران و 

ســازمان‌ها در فاصلــه زمانــی کوتاهــی نیازمند تســلط دیجیتــال در کار خود شــده‌اند. 

متخصصــان از جهان پســاکرونا صحبــت می‌کنند، فرهنــگ کاری تغییر کرده اســت، 

دورکاری رواج پیــدا کــرده، کلاس‌هــای درســی، خریدوفــروش و برگزاری جلســات کاری 

شکل‌شــان را به قالب دیجیتال نزدیک کرده‌اند. در نتیجه ایــن فرهنگ نوظهور، تولید 

داده و محتوا بیشتر شده است و همه این‌ها نیاز به توسعه فناوری اطلاعات و استفاده 

از آن را افزایش می‌دهد. 

بسیاری از امور، ساده‌تر، سریع‌تر و صحیح‌تر انجام می‌شوند و هم‌زمان حجم عظیمی 
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از اطلاعات یکپارچه جمع‌آوری می‌شــود و به‌عبارتــی داده‌ها و دانش ســازمان‌ها ثبت 

و نگهداری می‌شــوند کــه مدیریت آن، امــکان تعریف خدماتــی جدید و مؤثــر را فراهم 

می‌کند.

 این بانک‌هــای اطلاعاتی عظیــم اگر به یــک نظام تعریف‌شــده و اســتفاده از هویت 

دیجیتال متمرکز مجهز باشند، می‌توانند خدمات متعددی در اختیار مردم قرار دهند 

و به ایشــان کمــک ‌کنند ســریع‌تر و روان‌تر خدمــات دریافــت کنند و در عیــن حال این 

امکان را هم برای سازمان‌ها ایجاد می‌کنند که بتوانند در زمانی کوتاه‌تر با هزینه‌ای‌ کمتر 

و نیروی انســانی محدودتر خدماتی با کیفیت بهتر و تنوع بیشتر عرضه کنند. هویت 

دیجیتال امکان دسترسی به خدمات را در بســتری امن و قابل‌اعتماد فراهم می‌آورد و 

سازمان‌ها با کمک ســامانه‌های مربوط و جمع‌آوری آمار و ارقام دقیق می‌توانند بهتر و 

کامل‌تر برنامه‌ریزی کنند. 

 مدیریت توسعه و به‌کارگیری ســامانه‌ها در این اکوسیستم‌های جدید نیازمند ابزار 

و کارآیی متفاوتی اســت. این ابزارها، هم از بعُد فناوری مهم‌اند و هــم تعریف قوانین و 

ضوابط جدید و هم چهارچوب‌های مناسباتی دیگری می‌طلبند که با روش‌های گذشته 

بسیار متفاوت و در عین حال به‌صورت مداوم در حال تغییر و تحول‌اند.

 این قوانین و ضوابط بایســتی تبادلات حجیمی را در کســری از ثانیــه ثبت و ضبط، 

صحت‌ســنجی و مدیریت کنند و امنیت خاطر کاربران بابت مشکلاتی از قبیل خطا، 

تقلب، فســاد و هک را فراهم ســازند. گــذر از بحرانــی این‌چنینــی روحیــه‌ای نوآورانه و 

همکاری صاحبان فن و دانش را می‌طلبد. 

در عین حال، توانایی اســتفاده از دســتاوردهای متفکران و دانشــمندان عرصه‌های 

مختلف نیز اهمیت بسیاری دارد.

یکی از ارکان اســتفاده از ایــن تحول دیجیتــال، تعریــف و تعیین هویــت دیجیتال و 

تشخیص یا احراز هویت دیجیتال است. مطالعه این کتاب برای همه دست‌اندرکاران، 

کاربــران و توســعه‌دهندگان ســامانه‌هایی کــه در ســطح کلان تعریف می‌شــوند، مفید 

خواهد بود. 

ایــن کتــاب، ضمــن معرفــی الگوهایــی متفــاوت به‌منظــور کاربردهایــی مختلــف، 
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استانداردهای بین‌المللی را بررسی کرده اســت و برای هرکسی که به دنبال استفاده از 

سامانه‌ای با قابلیت تعریف و احراز هویت دیجیتال باشد، قابل‌استفاده است.

 امیرمسعود اسکوئیلر
اردیبهشت‌ماه 1401
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این ترجمه غیر رسمی است و حق ترجمه و چاپ این سند به این گروه از طرف 

گروه ویژه اقدام مالی)FATF( اعطا شده است.

سند با استناد به مرجع زیر ترجمه شده است:

FATF (2020), Guidance on Digital Identity, FATF, Paris, www.fatf-

gafi.org/publications/documents/digital-identity-guidance.html



از گروه ویژه اقدام مالی )FATF( برای تهیه و تدوین این راهنما تشکر ویژه 

به‌عمل می‌آید.

همچنین از جناب آقای علیرضا طلوع، جناب آقای احمد آهی و گروه 

مشاوران هویت دیجیتال ساهر که در تهیه این مستند با ما همکاری 

داشته‌اند، سپاسگزاری می‌شود.
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سرواژه‌ها

AAL 1/2/3 Authentication Assurance Level 
(under NIST)

سطح تضمین احراز هویت 
)NIST تحت(

AL Assurance Level سطح تضمین

AML/ CFT Anti-money laundering/Countering  
the financing of terrorism

مبارزه با پول‌شویی/ مقابله با 
تأمین مالی تروریسم

API Application Programming Interface رابط برنامه‌نویسی کاربردی

ASP Authentication Service Provider ارائه‌دهنده خدمات احراز هویت

CDD Customer Due Diligence شناسایی کامل مشتری

CEN European Committee for Standardization کمیته اروپایی برای 
استانداردسازی

CENELEC European Committee for 
 Electrotechnical Standardization

کمیته اروپایی برای 
استانداردسازی الکتروتکنیکی

CSP Credential Service Provider ارائه‌دهنده خدمات اعتبارنامه

DCS Document Checking Service خدمات بررسی اسناد

DLT Distributed Ledger Technology فناوری دفترکل توزیع‌شده

DNFBP Designated Non-Financial Businesses 
and Professions

مشاغل و حرفه‌های غیرمالی 
تعیین‌شده

ETSI European Telecommunications Standards 
Institute

مؤسسه استاندارد ارتباطات از 
راه دور اروپا



eIDAS Regulation (EU) N°910/2014 on elec�-
tronic identification and trust services for 

electronic transactions in the internal market

مقررات اتحادیه اروپا شماره 
910/2014 درمورد خدمات 

شناسایی و اعتماد الکترونیکی 
برای معاملات الکترونیکی در 

بازار داخلی

FAL 1/2/3 Federation Assurance Level (under 
NIST)

سطح تضمین هم‌پیمانی )تحت 
)NIST

FIDO Fast Identity Online هویت سریع آنلاین

GDPR General Data Protection Regulation مقررات عمومی حمایت از 
داده‌ها

GPS Global Position System سامانه تعیین موقعیت جهانی

GSMA Global System for Mobile Communications سامانه جهانی ارتباطات سیار

ICT Information and communications technology فناوری اطلاعات و ارتباطات

IAL 1/2/3 Identity Assurance Level (under 
NIST)

سطح تضمین هویت )تحت 
)NIST

ID Identity هویت

IDSP Identity Service Provider ارائه‌دهنده خدمات هویت

IEC International Electrotechnical Commission کمیسیون بین‌المللی 
الکتروتکنیکی

INR. Interpretive Note to Recommendation یادداشت تفسیری برای توصیه

IP Internet Protocol پروتکل اینترنت

ISO International Organization for Standardization سازمان بین‌المللی 
استانداردسازی

ITU International Telecommunications Union اتحادیه بین‌المللی ارتباطات از 
راه دور

IVSP Identity Verification Service Provider  ارائه‌دهنده خدمات
 صحه‌گذاری هویت

LoA Level of Assurance سطح تضمین

MAC Media Access Control کنترل دسترسی رسانه
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ML Money laundering پول‌شویی

MFA Multi-factor authentication احراز هویت چندعاملی

NGO Non-governmental organisations سازمان‌های مردم‌نهاد

NIST National Institute of Standards and 
Technology

انستیتوی ملی استانداردها و 
فناوری

OIDF OpenID Foundation OpenID بنیاد

PII Personally Identifiable Information اطلاعات شناسایی شخصی 

PIN Personal Identification Number شماره شناسایی شخصی

R. Recommendation توصیه

RBA Risk-based approach رویکرد مبتنی بر ریسک

SAG Standards Advisory Group گروه مشاوره استاندارد

SCA Strong Customer Authentication احراز هویت قوی مشتری 

TF Terrorist financing تأمین مالی تروریسم

VASP Virtual Asset Service Providers
ارائه‌دهندگان خدمات مجازی 

دارایی

W3C World Wide Web Consortium کنسرسیوم وب جهانی

UNHCR United Nations High Commissioner 
for Refugees

کمیساریای عالی سازمان ملل 
در امور پناهندگان



خلاصه مدیریتی
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1. پرداخت‌هــای دیجیتالی، ســالانه بــا 12/7 درصد تخمیــن، در حال رشــدند و پیش‌بینی 

می‌شود تا ســال 2020 میلادی به 726  میلیارد تراکنش سالانه برســند.1 تا سال 2022 میلادی 

حــدود 60 درصد از تولیــد ناخالص داخلــی جهان دیجیتالــی می‌شــود.2 از نگاه FATF، رشــد 

تراکنش‌های مالی دیجیتالی نیازمند درک بهتر این موضوع است که چگونه اشخاص در دنیای 
خدمات مالی دیجیتالی، شناســایی و صحه‌گذاری می‌شــوند. فناوری‌هــای هویت دیجیتال3 

به‌سرعت در حال پیشرفت‌اند و باعث ایجاد انواع سامانه‌‌های هویت دیجیتال می‌شوند. این 

راهنما قصد دارد به دولت‌ها، نهادهای قانونی و دیگر ذی‌نفعان مرتبط کمک کند تا برای‌شان 

مشخص شود چگونه می‌توانند از سامانه‌‌های هویت دیجیتال به‌منظور هدایت عناصر خاصی 
از شناسایی کامل مشتری)CDD( 4 مطابق با توصیه شماره 10 مستند FATF 5 استفاده کنند.6

۲. درک چگونگی عملکرد ســامانه‌‌های هویت دیجیتــال برای اســتفاده از رویکرد مبتنی‌بر 

ریسکِ توصیه‌شــده در این راهنما ضروری اســت. در قســمت دوم راهنما، ویژگی‌های اصلی 

سامانه‌‌های هویت دیجیتال به‌طور خلاصه مطرح شده‌اند که مشــروح آن در پیوست شماره 

یک آمده است.

۳. در بخش سوم، خلاصه‌ای از الزامات اصلی FATF، اشاره‌شده در این راهنما، از قبیل نیاز 

به ‌شناسایی و تأیید هویت مشتریان با استفاده از اسناد منبع، داده‌ها یا اطلاعات »قابل‌اعتماد 

و مستقل« آورده شــده اســت )توصیه7(a)10 ( . در زمینه هویت دیجیتال، شرط اینکه اسناد 

منبع، داده‌ها یا اطلاعات دیجیتالی باید »قابل‌اعتماد و مستقل« باشند، به این معنی است 

که سامانه هویت دیجیتالی که به‌منظور شناسایی کامل مشتری از آن استفاده شده است، به‌ 

فناوری، قانونمندی متناسب، فرایندها و روندهایی که سطح مناسبی از اطمینان را نسبت به‌ 

تولید نتایج دقیق دارند، متکی است. این راهنما توضیح می‌دهد که شناسایی مشتری و معاملات 

1. Capgemini & BNP Paribas (2018), World Payments Report 2018, accessed online at: https://worldpay-
mentsreport.com/wp-content/uploads/sites/5/2018/10/World-Payments-Report-2018.pdf
2. International Data Corporation (IDC), IDC Future Scape: Worldwide IT Industry 2019 Predictions
3. Digital Identity
4. Customer Due Diligence (CDD)
5. The Financial Action Task Force (FATF)
6. مؤسسات مالی دست‌کم باید به‌مدت پنج سال کلیه سوابق لازم درمورد معاملات، اعم از داخلی یا بین‌المللی، را حفظ کنند تا 

بتوانند به‌سرعت آن‌ها را با درخواست‌های اطلاعاتی از سوی مراجع ذی‌صلاح مطابقت دهند.
7. Recommendation 10 (a)



غیرحضوری که به سامانه‌‌های هویت دیجیتال قابل‌اعتماد و مستقل و با اقدامات مناسب جهت 

کاهش ریسک متکی‌اند، ممکن است یک سطح استاندارد از ریسک را ایجاد کند و حتی ممکن 

است کم‌خطر باشد.

۴. رویکرد مبتنی‌بر ریسکِ توصیه‌شده در این راهنما بر یک مجموعه متن‌باز، چهارچوب‌های 

تضمین اجماع‌محور1 و استانداردهای فنی برای ســامانه‌های هویت دیجیتال )به آن به‌عنوان 

»استانداردها و چهارچوب‌های تضمین هویت دیجیتال«2 اشاره می‌شود( متکی است که در 

چند حوزه قضایی توسعه یافته است. سازمان بین‌المللی استانداردسازی3 به همراه کمیسیون 

بین‌المللی الکتروتکنیکی4 در حال استانداردسازی این چهارچوب‌های تضمین هویت دیجیتال 

و به‌روز کردن طیف وسیعی از اســتانداردهای فنی ISO/IEC در زمینه هویت، امنیت فناوری 

اطلاعات و حفظ حریم خصوصی است تا استاندارد جهانی جامعی را برای سامانه‌‌های هویت 

دیجیتال توسعه دهد. یک چهارچوب تضمین هویت، الزامات مربوط به »سطوح تضمین«5 

مختلف را تعیین می‌کند. ســطوح تضمین، پایایی و استقلال یک ســامانه هویت دیجیتال و 

اجزایش را اندازه‌گیری می‌کند. اگرچه ممکن است سطح تضمینی که حوزه‌های قضایی مختلف 

ایجاد کرده‌اند، از جهات خاص متفاوت باشند، به‌منظور سهولت در ارجاع، این راهنما در درجه 

اول به چهارچوب و اســتانداردهای تضمین هویت دیجیتال از مؤسســه ملی اســتانداردها و 

فناوری ایالات متحده )NIST Digital ID Guidelines 6( و مقررات 7eIDAS اروپا اشاره می‌کند. 

حوزه‌های قضایی باید رویکرد مندرج در این راهنما را متناسب با چهارچوب‌های تضمین هویت 
دیجیتال بومی‌سازی کنند و سایر استانداردهای فنی مربوطه را در نظر بگیرند.8

1.  consensus-driven assurance frameworks
2. digital ID assurance frameworks and standards
3. International Organization for Standardization (ISO)
4. International Electrotechnical Commission (IEC)
5. assurance levels
6. دستورالعمل هویت دیجیتال NIST 800-63 شامل مجموعه‌ای از مستندات است: NIST SP 800-63-3 دستورالعمل هویت 

  NIST SP 800-63B دستورالعمل هویت دیجیتال شامل: ثبت‌نام و اثبات هویت؛ :NIST SP 800-63A دیجیتال )مرور کلی(؛
دستورالعمل هویت دیجیتال شامل: احراز هویت و مدیریت چرخه حیات و NIST SP 800-63C دستورالعمل هویت دیجیتال 

.)Federation( و هم‌پیمانی )Assertions( شامل: اظهارنامه‌ها
7. مقررات )اتحادیه اروپا( شماره 2014/910 درمورد شناسایی الکترونیکی و خدمات اعتماد برای معاملات الکترونیکی در بازار 

داخلی.
8. یک حوزه قضایی ممکن است یک چهارچوب تضمین هویت دیجیتال یا استانداردهای فنی ویژه برای سیستم‌های هویت 

دیجیتال نداشته باشد، اما ممکن است دارای معیارهای فنی دیگری )به‌عنوان مثال امنیت اطلاعات IT( باشد که بسیار مرتبط 
هستند.
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۵. چهارچوب‌ها و اســتانداردهای تضمین هویت دیجیتال و مقررات مبارزه با پول‌شویی/

مقابله با تأمین مالی تروریسم1 منشأهای مختلف و مخاطبان متفاوت دارند. این راهنما بین 

چهارچوب‌های تضمین هویت دیجیتال و اســتانداردها و الزامات شناســایی کامل مشــتری 

مستند FATF پیوند ایجاد می‌کند. همان‌طور که در جدول صفحه بعد نشان داده شده، اجزای 

اصلی سامانه‌‌های هویت دیجیتال به الزامات شناسایی و صحه‌گذاری خاصی تحت توصیه 

(a)10 مربوط می‌شوند.

 بر این اساس، چهارچوب‌های تضمین هویت دیجیتال و استانداردهای فنی که این اجزا را 

تعریف و الزامات هر سطح از تضمین را تنظیم می‌کنند، ابزاری بسیار پرُکاربرد جهت ارزیابی 

پایداری و استقلال سامانه‌‌های هویت دیجیتال با اهداف مبارزه با پول‌شویی/مقابله با تأمین 

مالی تروریسم، عرضه می‌کنند.

اجزای اصلی سامانه‌‌های هویت دیجیتال
نیازمندی‌های شناسایی 

 کامل مشتری
 )مشتریان حقیقی(

ثبت‌نام و اثبات هویت )با اتصال(: شما چه کسی هستید؟ به ‌دست 
آوردن ویژگی‌ها )نام، تاریخ تولد، شماره ملی و غیره( و گواهی برای این 
ویژگی‌ها؛ اعتبارسنجی و صحه‌گذاری گواهی هویت و تصمیم‌گیری 

جهت اثبات هویت یکتای شخص؛
اتصال: صدور اعتبارنامه‌ها/ احرازکنندگان هویت که شخص را به 
اعتبارنامه‌هایی که مالک آن است و تحت کنترل دارد، برای اثبات 

هویت شخص متصل می‌کند.
احراز هویت: آیا شما شخص شناسایی‌شده یا تأییدشده هستید؟ 
اثبات اینکه مدعی، مالکیت و کنترل اعتبارنامه‌های متصل‌شده را 
دارد. احراز هویت برای توصیه  (a)10به‌ کار می‌رود، اگر نهاد قانونی 
با تأیید اعتبار هویت دیجیتال موجود که از قبل در اختیار مشتری 

است، شناسایی/ صحه‌گذاری هویت را انجام دهد.

شناسایی/ صحه‌گذاری-
 10(a)توصیه 

1. 2. Anti-Money Laundering/ Counter-Terrorist Financing (AML/CTF)



۶. راهنمــا توضیــح می‌دهــد کــه: ۱. زمانــی کــه نهــاد قانونــی بــرای یــک مشــتری، با 

اعتبارنامه‌های هویت دیجیتال از قبل موجود، یعنی یک راه‌کار هویت دیجیتال خارج 

از خانه، یک حساب باز می‌کند، احراز هویت با توصیه  (a)10مرتبط است و ۲. زمانی 

که در زمینه هویت دیجیتال و تأمین مالی دیجیتال، احراز هویت مؤثر مشــتری برای 

صدور مجوز دسترسی به حساب کاربری می‌تواند از تلاش‌های مبارزه با پول‌شویی/ 

مقابله با تأمین مالی تروریسم، پشتیبانی کند.

۷. اصل مطلب این راهنمــا بخش پنجم اســت و ‌مقامات دولتــی، نهادهای قانونی 

و دیگر طرف‌هــای مرتبط را درمــورد چگونگی به‌کارگیــری رویکرد مبتنی‌بر ریســک در 

اســتفاده از ســامانه‌‌های هویت دیجیتال جهت شناســایی و صحه‌گذاری مشــتریان 

مطابق با توصیه (a)10 و حمایت از شناسایی کامل مستمر1 در توصیه (a)10، راهنمایی 

می‌کند. روش پیشنهادی به‌لحاظ فناوری، بی‌طرف2 است )و نوع خاصی از سامانه‌‌های 

هویت دیجیتال را توصیه نمی‌کند(. دو جزء این رویکرد عبارت‌اند از:

الف. شــناخت ســطوح تضمیــن اجــزای اصلی ســامانه هویــت دیجیتال )شــامل 

فناوری‌ها، معماری و حاکمیت آن( برای تعیین آن به‌عنوان یک منبع قابل‌اعتماد 

و مستقل اطلاعات.

ب. تصمیم‌گیری مهم مبتنی‌بر ریسک درمورد اینکه آیا سامانه هویت دیجیتال 

خاص با توجه به ‌ســطوح تضمین آن، ســطح مناســبی از اعتماد و اســتقلال را در 

برابر خطرهای بالقوه پول‌شویی، تأمین مالی تروریسم، تقلب3 و ریسک‌های تأمین 

مالی پرُخطر تأمین می‌کند.

۸. بخش پنجــم ایــن راهنمــا چگونگــی اســتفاده از اســتانداردها و چهارچوب‌های 

تضمیــن هویــت دیجیتــال را به‌منظــور ارزیابــی قابلیــت اعتمــاد و اســتقلال ســامانه 

هویت دیجیتــال تشــریح می‌کند. ایــن قســمت همچنین یــک فراینــد تصمیم‌گیری 

را بــرای نهادهــای قانونی، به‌عنــوان راهنمــای تصمیم‌گیــری دربــاره اینکه اســتفاده از 

1.  ongoing due diligence
2.  technology-neutral
3.  Fraud
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هویت دیجیتال برای برآورده شــدن برخی عناصر »شناسایی کامل مشتری« مطابق 

توصیه شــماره 10 مســتند FATF مناســب اســت یا خیر، تعییــن می‌کنــد. دولت‌ها و 

نهادهــای قانونی بایــد ایــن فراینــد تصمیم‌گیــری را با شــرایط خــاص حــوزه قضایی و 

نهادهای شــخصی تطبیق دهند. بسته به ‌ســامانه‌‌های هویت دیجیتال و چهارچوب 

نظارتی در یک حوزه قضایی خاص، دولت‌ها و نهادهای قانونی ممکن اســت نقش‌ها 

و مســئولیت‌های متفاوتی در ارزیابی ســطوح تضمین یک ســامانه هویــت دیجیتال 

و تناســب آن به‌منظور »شناســایی کامل مشــتری« داشــته باشــند. ایــن موضوع در 

فلوچارت تصمیم‌گیری برای نهادهای قانونی در همین صفحه منعکس شده است.

۹. این راهنما غیرالزام‌آور است و تصریح می‌کند که استانداردهای کنونی FATF در 

برابر ‌فناوری بی‌طرف‌اند.

** تحت توصیه R.10 و معیارهای 
کاهش ریسک ممکن است 

اطلاعات بیشتری الزامی شود.

سوال 1 سوال 2 سوال 3

NO YES

YES

NO

NO

آیا سیستم هویت 
دیجیتال جهت استفاده 

در شناسایی کامل مشتری 
)CDD( توسط دولت تأیید 

شده است؟

اقدام:
اجرا یا کسب ارزیابی تضمین

تصمیم:
در صورت وجود راه‌حل، بهترین 

را برایCDD  و دیگر عوامل 
انتخاب کنید.

هویت دیجیتال مطمئن و 
مستقل است و می‌تواند برای 

CDD استفاده شود.

هویت دیجیتال مطمئن 
و مستقل نیست. برای
CDD  استفاده نشود 

مگر اینکه به‌طور مناسب 
تکمیل شود.

آیا سیستم هویت 
دیجیتال سطح تضمین 
مناسبی در موقعیت 
خطر تأمین مالی برای 

تروریسم/ پولشویی ارائه 
می‌دهد؟

آیا سطح تضمین و قدرت 
سیستم هویت دیجیتال را 

می‌دانید؟

 دولت تضمین می‌کند/ 
حسابرسی می‌کند/ تأیید می‌کند

 نهاد موردتأیید دولت 
حسابرسی می‌کند/تأیید می‌کند

شکل ۱- فرایند تصمیم برای نهادهای قانونی

YES



۱۰. بخش چهارم راهنما به ‌برخی از منافع و خطرهای هویت دیجیتال اشاره می‌کند. 

بسیاری از خطرهای مرتبط با سامانه‌‌های هویت دیجیتال در اسناد هویتی نیز وجود 

دارند.

  با این حــال، اثبــات هویت یــا احراز هویــت اشــخاص از طریــق شــبکه ارتباطی باز 

)اینترنت( ریسک‌های ویژه‌ای را برای سامانه‌‌های هویت دیجیتال )خصوصاً در زمینه 

حملات سایبری و سرقت بالقوه هویت در مقیاس بزرگ( به همراه دارد. 

از سوی دیگر، سامانه‌‌های هویت دیجیتال که مطابق چهارچوب‌ها و استانداردهای 

تضمیــن هویــت دیجیتــال، ایــن خطرهــا را کاهــش می‌دهنــد، در خصــوص تقویــت 

کنترل‌های »شناسایی کامل مشــتری« و مبارزه با پول‌شــویی/ مقابله با تأمین مالی 

تروریسم، افزایش شمول مالی1، بهبود تجربه مشتری و کاهش هزینه برای نهادهای 

قانونی، وعده‌ای بزرگ می‌دهند.

۱۱. این راهنمــا به‌ روش‌هایــی می‌پردازد کــه با اســتفاده از آن‌ها ســامانه‌‌های هویت 

دیجیتال برای »شناســایی کامل مشــتری« می‌توانند از شــمول مالــی حمایت کنند. 

نخســت، با اســتفاده از ســامانه‌‌های هویت دیجیتــال، دولت‌هــا می‌تواننــد در ایجاد 

ویژگی‌ها، مدارک هویتی و فرایندهای اثبات هویت رســمی، از رویکرد انعطاف‌پذیرتر، 

با تفاوت‌های ظریف‌تر و رو به جلوتر اســتفاده کنند )از قبیل شناسایی و صحه‌گذاری 

مشتری پذیرش‌شده به‌صورتی که اهداف شمول مالی را تسهیل می‌کند(. 

دوم، چهارچوب‌ها و استانداردهای تضمین هویت دیجیتال، فرایند انعطاف‌پذیری 

را برای اثبات هویت و احراز هویت اشــخاص ایجاد می‌کنند که ایــن امر می‌تواند برای 

تحقق اهداف شمول مالی متناسب باشد.

 سرانجام، ناظران و نهادهای قانونی، با استفاده از رویکرد مبتنی‌بر ریسک درمورد 

»شناســایی کامل مشــتری«، با بهره‌گیری از ســامانه‌‌های هویت دیجیتــال، مطابق با 

رویکرد اشاره‌شــده در مکمل FATF ســال 2017 درمورد »شناســایی کامل مشــتری و 

شمول مالی«، می‌توانند از شمول مالی حمایت کنند.

1. شمول مالی به‌عنوان در دسترس بودن و برابری فرصت‌ها جهت دسترسی به خدمات مالی تعریف شده است.
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۱۲. دســتورالعمل‌ها و آیین‌نامه‌هــای واضحــی را ایجاد کنید که امکان اســتفاده 

مناسب و مبتنی بر ریسک از ســامانه‌‌های هویت دیجیتال مستقل و قابل‌اعتماد 

را، از طریــق نهادهایی که بــرای اهداف مبارزه با پول‌شــویی/ مقابله بــا تأمین مالی 

تروریســم تنظیم شــده‌اند، می‌دهد. به‌عنوان نقطه‌ شــروع،‌ از ســامانه‌های هویت 

دیجیتــال موجــود در حــوزه‌ قضایــی و چگونگی تناســب آن‌ها بــا نیازهــای موجود 

 یــا دســتورالعمل‌ شناســایی و صحه‌گــذاری مشــتری و شناســایی کامــل مســتمر 

)و نگهداری سوابق مرتبط و الزامات اعتبار شخص ثالث( اطلاع داشته باشید. 

۱۳. ارزیابی کنید که آیا آیین‌نامه‌ها و دستورالعمل‌های موجود درمورد »شناسایی 

کامل مشتری« با تمامی مجوزهای مرتبط با سامانه‌‌های هویت دیجیتال مطابقت 

دارند و در صورت لزوم با توجه به حوزه قضایی زیســت‌بوم هویــت، آن‌ها را اصلاح 

کنید. برای مثال، مجوزها بایــد تصریح کنند که اســتفاده از پذیرش غیر‌حضوری، 

سطح استانداردی از ریســک را دربر دارد، یا اگر از ســامانه‌‌های هویت دیجیتال با 

سطوح تضمین مناسب به‌منظور شناسایی/ صحه‌گذاری و احراز هویت مشتری 

و شناسایی کامل مشتری استفاده شود، دربردارنده سطح ریسک پایین است.

۱۴. اصــول، عملکــرد و معیارهــای مبتنی‌بــر خروجی را هنــگام ایجــاد ویژگی‌ها، 

مدارک و فرایندها جهت اثبات هویت رســمی با اهداف شناســایی کامل مشتری، 

اتخاذ کنید. ســرعت تکامل فناوری دیجیتال، به ارتقای مسئولانه و اثبات‌پذیر در 

آینده الزامات نظارتی کمک می‌کند.

۱۵. سیاســت‌ها، مقررات و روش‌های نظارت و آزمونی را اتخاذ کنید که از جریان 

داده‌ها، معماری فناوری و پردازش در تمــام فعالیت‌های هویت دیجیتال، مبارزه با 

پول‌شویی/ مقابله با تأمین مالی تروریسم، ضدتقلب و مدیریت ریسک عمومی 

جهــت تقویــت تمامــی فعالیت‌هــای مرتبط بــا ریســک، اســتفاده می‌کنــد و برای 

نهادهــای قانونی امکان توســعه‌ رویکــرد مؤثر و یکپارچــه‌ »ریســک‌پذیر« را فراهم 

می‌سازد.



توصیه‌هایی برای مقامات دولتی

۱۶. رویکــردی یکپارچــه،‌ چندجانبــه و بــا هــدف کاهــش ریســک به‌منظــور 

درک فرصت‌هــا و ریســک‌های مربــوط بــه ‌هویــت دیجیتــال و تدویــن مقــررات و 

دســتورالعمل‌ها ایجاد کنیــد. در صــورت لــزوم، از چهارچوب‌هــای تضمین هویت 

دیجیتال و استانداردهای فنی تصویب‌شده توســط مقامات مسئول برای هویت، 

امنیــت ســایبری/ محافظــت از  داده و حفــظ حریــم خصوصــی )نظیــر فنــاوری، 

امنیت، ملاحظات مربوط به حاکمیت و منابع(، به‌منظور ارزیابی ســطوح تضمین 

سامانه‌‌های هویت دیجیتال جهت به‌کارگیری در شناسایی کامل مشتری استفاده 

کنید. در راستای توصیه شماره دو مستند FATF،‌ به‌منظور تسهیل رویکردی جامع 

و‌ هماهنــگ بــرای درک و پرداختــن به ریســک‌ها‌ در اکوسیســتم هویــت دیجیتال 

و حصــول اطمینــان از ســازگاری الزامــات مبــارزه بــا پول‌شــویی/ مقابله بــا تأمین 

مالی تروریســم در ســامانه‌های هویت بــا قوانیــن محافظــت از داده و حفظ حریم 

خصوصی، با مسئولان ذی‌ربط همکاری کنید و هماهنگ باشید.

۱۷. مســئولان مبارزه با پول‌شــویی/ مقابله با تأمیــن مالی تروریســم می‌توانند 

بــا اتخــاذ ســازوکارهایی جهت تقویــت گفت‌وگــو و همــکاری بــا ذی‌نفعــان بخش 

خصوصــی،‌ نظیر نهادهــای قانونــی و ارائه‌دهنــدگان خدمات هویــت دیجیتال،‌ به 

شناســایی فرصت‌های کلیدی مرتبط با هویت،‌ ریســک‌ها و اقدامــات کاهش این 

ریســک‌ها کمک کنند. ســازوکارها می‌تواننــد به‌منظور ایجاد یــک محیط نظارتی 

جهت بررســی ارتباط ســامانه‌های هویت دیجیتال با قوانین و مقررات ملی مبارزه 

با پول‌شویی/ مقابله با تأمین مالی تروریسم شامل رویکرد »سندباکس« نظارتی 

باشند. همچنین مسئولان ذی‌ربط می‌توانند سازوکارهایی را برای ارتقای همکاری 

میان صنعتی در حوزه شناســایی و رفع آســیب‌های ســامانه‌های هویت دیجیتال 

موجود، ایجاد کنند.

۱۸. از توسعه و اجرای ســامانه‌‌های هویت دیجیتال قابل‌اعتماد و مستقل حمایت 

کنید. این کار را از طریق حسابرسی و تصدیق این سامانه‌ها در مقایسه با چهارچوب‌های 
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تضمین هویت دیجیتال شفاف و استانداردهای فنی، یا با کمک نهادهای متخصص1  

که ایــن خدمــات را ارائــه می‌دهنــد، انجــام دهید. وقتــی مقامات مســئول، خودشــان 

حسابرسی نمی‌کنند یا برای ارائه‌کنندگان خدمات هویت گواهی‌نامه صادر نمی‌کنند، 

‌از آن‌ها خواســته می‌شــود از آزمایش تضمیــن و صــدور گواهی‌نامه توســط نهادهای 

متخصصِ‌ مناســب پشــتیبانی کنند،‌ به‌نحوی که صدور گواهی‌نامه‌ معتبــر در حوزه‌ 

قضایی امکان‌پذیر باشد. از مسئولان خواســته می‌شود از تلاش‌ها جهت هماهنگی 

چهارچوب‌ها و استانداردهای تضمین هویت دیجیتال به‌منظور توسعه‌ درک مشترک 

درباره‌ آنچه یک سامانه هویت دیجیتال »قابل‌اعتماد و مستقل«‌ را تشکیل می‌دهد،‌ 

حمایت کنند.

۱۹. هنگام توسعه و اجرای هویت دیجیتال ارائه‌شده توسط دولت، چهارچوب‌های 

تضمین هویت دیجیتال مناسب و استانداردهای فنی را اعمال کنید. مقامات مسئول 

باید درمــورد نحــوه کار ســامانه هویــت دیجیتال حــوزه‌ قضایــی و ســطوح تضمین آن 

عملکردی شفاف داشته باشند.

۲۰. یک رویکرد انعطاف‌پذیر مبتنی‌بر ریسک‌ را برای به‌کارگیری سامانه‌‌های هویت 

دیجیتال به‌منظور »شناسایی کامل مشتری« ترویج دهید که از شمول مالی پشتیبانی 

کند. دستورالعمل‌هایی درمورد نحوه استفاده از سامانه‌‌های هویت دیجیتال با سطوح 

مختلف تضمین برای اثبات هویت/ ثبت‌نام و احراز هویت جهت »شناسایی کامل 

مشتری به‌صورت لایه‌ای« ایجاد کنید.

۲۱. بر تحولات فضای هویت دیجیتال با هدف به‌اشــتراک‌گذاری دانش، به روش‌ها 

و ایجاد چهارچوب‌های قانونی در ســطح داخلی و بین‌المللی که باعث ارتقای نوآوری 

مسئولانه می‌شود و انعطاف‌پذیری، کارایی و عملکرد بهتر سامانه‌‌های هویت دیجیتال، 

هم به‌صورت داخلی و هم در سرتاسر مرزها را امکان‌پذیر می‌کند، نظارت کنید.

1. این نهادهای متخصص صدور گواهی‌نامه می‌توانند این خدمات را به حوزه قضایی خاص، در سطح منطقه‌ای یا در سطح 
بین‌المللی انجام دهند.



توصیه‌هایی برای مقامات قانونی

۲۲. اجزای اصلی سامانه‌های هویت دیجیتال،‌ به‌ویژه اثبات و احراز هویت‌ و نحوه 

اعمال آن‌ها درمورد عناصر الزامی »شناسایی کامل مشتری« را بشناسید )به‌ بخش 

دوم و پیوست شماره یک مراجعه کنید(.

۲۳. یک رویکــرد مبتنی‌بر ریســک‌ آگاهانه به‌منظــور اتکا به ســامانه‌های هویت 

دیجیتال برای »شناسایی کامل مشتری« اتخاذ کنید که شامل موارد زیر باشد:‌

الف. درک ســطح/ ســطوح تضمین ســامانه هویت دیجیتال‌ برای اثبات و احراز 

هویت. 

ب. حصــول اطمینــان از اینکــه ســطح/ ســطوح تضمیــن بــرای ریســک‌های 

پول‌شــویی/ تأمین مالی تروریســم در ارتباط با مشــتری،‌ محصول‌، حوزه‌ قضایی،‌ 

دسترسی جغرافیایی و مواردی از این دست، مناسب است.

۲۴. توجه کنید که سامانه‌های هویت دیجیتال با سطوح اطمینان پایین‌تر ممکن 

است در موارد کم‌خطر پول‌شــویی/ تأمین مالی تروریســم برای شناسایی کامل با 

پیچیدگی کمتر، از اعتباری مناسب برخوردار باشند. برای مثال،‌ در صورت قانونی 

بودن،‌ اتخاذ رویکرد »شناسایی کامل مشتری به‌صورت لایه‌ای« که از سامانه‌های 

هویت دیجیتــال با ســطوح مختلف تضمیــن، به‌منظور پشــتیبانی از شــمول مالی 

استفاده می‌کند.

۲۵. اگــر به‌عنــوان یک سیاســت یــا عملکــرد داخلــی‌، ارتباطــات کســب‌وکاری یا 

معاملات غیرحضوری همیشه با ریسک بالا طبقه‌بندی می‌شوند، این سیاست‌ها 

را مرور و بازنگری کنید و در نظر داشته باشید که معیارهای شناسایی/ صحه‌گذاری 

مشــتری کــه بــه‌ ســامانه‌‌های هویــت دیجیتــال مســتقل و قابل‌اعتمــاد متکی‌اند و 

اقدامــات مناســبی جهت کاهش ریســک انجــام می‌دهند، ممکن اســت ریســک 

استاندارد یا حتی ریسک پایین‌تری داشته باشند.

۲۶. در صــورت لــزوم، به‌منظــور پشــتیبانی از اثبــات یا احــراز هویــت دیجیتال 

برای اقدامــات مبارزه بــا پول‌شــویی/ مقابله با تأمیــن مالی تروریســم فرایندهای 
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ضدتقلب و امنیت ســایبری را به‌ کار بگیرید )شناســایی/ صحه‌گذاری مشــتری 

در زمــان پذیرش و شناســایی کامل و مســتمر و نظارت بــر معاملات(. بــرای مثال، 

نهادهای قانونــی می‌تواننــد به‌منظور جلوگیــری از تقلب بــا اســتفاده ‌از اقدامات 

محافظتــی موجــود در ســامانه‌‌های هویــت دیجیتــال )به‌عنــوان مثــال نظــارت بر 

رویدادهای احراز هویت جهت کشف سوءاستفاده‌ سیســتماتیک از هویت‌های 

دیجیتــال برای دســتیابی به حســاب‌ها شــامل مفقــودی، افشــا، دزدی یــا فروش 

اعتبارنامه‌هــا/ احرازکننــدگان هویت دیجیتــال(، جهت راهبری دقیق و مســتمر 

ارتباطات کسب‌وکار و همچنین نظارت، کشف و گزارش تراکنش‌های مشکوک به 

مسئولان، وارد سامانه‌ها شوند.

۲۷. نهادهای قانونی باید اطمینــان حاصل کنند که به ‌اطلاعــات هویت قانونی و 

شــواهد یا اطلاعات دیجیتالی موردنیاز جهت شناســایی و صحه‌گذاری اشــخاص 

دسترســی دارند ‌یا روندهایی برای امکان دستیابی مســئولان امور به این اطلاعات 

موجود است. از نهادهای قانونی خواسته می‌شود با سیاست‌گذاران و قانون‌گذاران‌ 

و همچنین ارائه‌دهندگان خدمات هویت دیجیتال همکاری کنند تا بررسی کنند که 

چگونه دسترسی به اطلاعات می‌تواند در محیط هویت دیجیتال به‌صورت کارآمد 

و مؤثر صورت پذیرد.

توصیه‌هایی برای ارائه‌دهندگان خدمات هویت دیجیتال

۲۸. الزامات مبارزه با پول‌شویی/ مقابله با تأمین مالی تروریسم برای »شناسایی کامل 

مشــتری« )به‌ویژه شناســایی/ صحه‌گذاری و شناسایی کامل و مستمر مشــتری( و سایر 

مقررات مربوط‌ از قبیل الزامات نهادهای قانونی جهت نگهداری گزارش‌های »شناســایی 

کامل مشتری« را درک کنید.

۲۹. به دنبال آزمون تضمین و دریافت گواهی‌نامه‌ از دولت یا متخصص خبره،‌ یا در صورت 

عدم ‌دسترسی به این موارد،‌ یک نهاد متخصص معتبر بین‌المللی باشید. در صورت وجود،‌ 



توصیه‌هایی برای ارائه‌دهندگان خدمات هویت دیجیتال

برای ارزیابی سطوح تضمین سامانه هویت دیجیتال1،‌ در »سندباکس‌های« بخش دولتی )و 

سایر سازوکارهای مربوط( مشارکت کنید.

۳۰. اطلاعاتی شفاف درمورد سطح تضمین ســامانه هویت دیجیتال‌ برای اثبات،‌ احراز 

هویت و در صــورت لــزوم هم‌پیمانی/ قابلیــت همــکاری را‌ در اختیــار متصدیان مبــارزه با 

پول‌شویی/ مقابله با تأمین مالی تروریسم قرار دهید.

1.  استانداردهای FATF برای نهادهای قانونی )نظیر مؤسسات مالی، ارائه‌دهندگان خدمات مجازی دارایی، مشاغل و حرفه‌های غیرمالی 
تعیین‌شده( کاربرد دارد. این راهنما برای برآوردن اهداف FAFT به‌عنوان زمینه مرتبط با ارائه‌دهندگان خدمات احراز هویتی است که به 

نهادهای قانونی خدمات می‌دهند. در نهایت، این نهادهای قانونی‌اند که مسئولیت برآوردن الزامات FATF را بر عهده دارند.
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۳۱. کارگروه اقدام مالی )FATF( متعهد اســت تضمین کند اســتانداردهای جهانی 

مبارزه با پول‌شــویی و مقابله بــا تأمین مالی تروریســم، نوآوری‌های مســئولانه‌ مالی را 

ترغیب می‌کننــد. در همین راســتا، FATF کامــاً از به‌کارگیــری فناوری‌هــای جدید در 

بخش مالی که با اجرای برنامه‌های استاندارد مبارزه با پول‌شویی، مقابله با تأمین مالی 

تروریسم و اهداف شمول مالی همراه اســت و موجب تقویت آن‌ها می‌شود، حمایت 
می‌کند.1

۳۲. ســرعت نوآوری در فضای هویت دیجیتال به نقطه‌ عطف خود رســیده ‌اســت. 

فنــاوری، فرایندهــا و اســتانداردهای هویــت دیجیتــال، بــه‌ جایگاهــی رســیده‌اند کــه 

سامانه‌‌های هویت دیجیتال در دســترس‌اند یا به‌زودی در مقیاس واقعی در دسترس 

خواهند بود. برخی از ایــن فناوری‌های مربوطــه عبارت‌اند از طیف وســیعی از فناوری 

بیومتریک؛ فراگیــری تقریبی اینترنت و تلفن همراه )مانند تکامل ســریع و اســتفاده 

گسترده از »تلفن‌های همراه« دارای دوربین، میکروفن و دیگر فناوری‌های »تلفن‌های 

هوشــمند«(؛ شناســه‌های دســتگاه دیجیتالــی و اطلاعات مربــوط به آن )بــرای مثال، 

نشــانی MAC و IP2، شــماره‌تلفن‌های همراه، ســیم‌کارت‌ها، ســامانه‌ موقعیت مکانی 

جهانــی3 منطقــه جغرافیایــی(؛ اســکنرهایی با کیفیــت بالا )بــرای اســکن گواهی‌نامه 

رانندگــی، کارت‌های هویتــی و ســایر مســتندات(؛ انتقال ویدئــو با وضوح بــالا )امکان 

شناسایی و صحه‌گذاری و اثبات »زنده ‌بودن« از راه دور(؛ هوش مصنوعی/ یادگیری 

ماشــین )برای مثال، برای تعیین اعتبار هویتــی که دولت صادر کرده اســت( و فناوری 

دفترکل توزیع‌شده4.

مزایای بالقوه
۳۳. ســامانه‌‌های هویت دیجیتال که از استانداردهای‌ پیشــرفته‌ فناوری، سازمانی 

و دولتــی برخوردارنــد، در خصــوص پیشــرفت قابلیت اعتمــاد، امنیت، حفــظ حریم 

1.  به مستند جایگاه FATF در فین‌تک و رگ‌تک )سوم نوامبر 2017( که در این لینک موجود است مراجعه کنید:
http://www.fatf-gafi.org/publications/fatfgeneral/documents/fatf-position-fintech-regtech.html
2.  MAC addresses identify devices, IP addresses identify connections.
3.  GPS
4.  DLT
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خصوصی و سهولت در شناسایی اشخاص حقیقی در طیف گسترده‌ای از زمینه‌ها، 

مانند خدمات مالی، بهداشــت و درمان و دولت الکترونیکی در اقتصاد جهانی عصر 

دیجیتالــی، نوید بزرگــی می‌دهنــد. ایــن هویت‌هــای دیجیتال بــه ســامانه‌‌هایی گفته 

می‌شود که سطح تضمین بالاتری دارند.

۳۴. در خصــوص اســتانداردهای FATF، ســامانه‌‌های هویــت دیجیتــال مناســب 

قابل‌اعتماد و مستقل می‌توانند:

     شناسایی و صحه‌گذاری مشتری را هنگام پذیرش تسهیل کنند.

     از شناسایی کامل مســتمر و بررسی موشــکافانه معاملات در طول دوره روابط 

کسب‌وکار پشتیبانی کنند.

     دیگر اقدامات شناسایی کامل مشتری را تسهیل کنند.

     به ‌نظارت بر معامله به‌منظور کشــف و گزارش معاملات مشــکوک و همچنین 

مدیریت ریسک عمومی و اقدامات ضدتقلب کمک کنند.

۳۵. آن‌هــا همچنین ظرفیــت کاهــش هزینه‌هــا و افزایش بهــره‌وری بــرای نهادهای 

قانونی را دارند و امکان تخصیص مجدد منابع را به‌منظور سایر عملکردهای مبارزه با 

پول‌شویی/ مقابله با تأمین مالی تروریسم، فراهم می‌کنند.

۳۶. سامانه‌‌های هویت دیجیتال مستقل و قابل‌اعتماد1 همچنین می‌توانند از طریق 

امکان اثبات هویت رســمی به اشخاص محروم و غیرمشــمول در طیف گسترده‌ای از 

شرایط، مانند اثبات هویت از راه دور، به‌منظور دستیابی به خدمات مالی تحت نظارت، 

در شمول مالی شرکت کنند. آوردن تعداد بیشــتری از اشخاص به بخش مالی تحت 

نظارت، حمایــت‌ از مبــارزه با پول‌شــویی/ مقابله بــا تأمین مالــی تروریســم را تقویت 

می‌کند.

خطرات بالقوه
۳۷. همچنین، ســامانه‌‌های هویت دیجیتال ریســک‌هایی برای پول‌شویی/ تأمین 

1.  reliable, independent
 )reliable, independent( از واژه‌های مستقل و قابل‌اعتماد )trustworthy( »برای خوانش بهتر متن در برخی موارد به‌جای معادل »معتبر 

استفاده کرده‌ایم.



مالــی تروریســم ایجــاد می‌کنند کــه بایــد شــناخته شــوند و کاهــش ‌یابنــد. نهادهای 

قانونی‌ای که در انجام این کار شکست بخورند، در برآوردن الزامات مندرج در توصیه 

(a)10 و الزاماتی که تحت استانداردهای FATF است که لازم می‌داند نهادهای قانونی، 

ریســک پول‌شــویی و تأمین مالی تروریســم را شناســایی، ارزیابی و کاهش دهند نیز 

شکست خواهند خورد. این ریسک‌ها ممکن است در زمینه استفاده از فناوری‌های 
جدید یا در حال توسعه برای هر دو دسته محصولات جدید و قدیمی ایجاد شوند.1

۳۸. ایــن خطرهــا در بخــش چهــارم به‌تفصیــل بیــان شــده‌اند. ســامانه‌‌های هویت 

دیجیتال در مقیاس بزرگ که سطح تضمین مناسبی ندارند، خطرهای امنیت‌ سایبری 

ایجاد می‌کننــد. برای مثال، اجازه می‌دهند حملات ســایبری با هــدف غیر‌فعال کردن 

دامنه‌ گسترده‌‌ای از بخش مالی، یا غیر‌فعال ‌کردن خودِ سامانه‌‌های هویت دیجیتال، 

رخ دهند. آن‌ها همچنین خطرهای عمده‌ای در زمینه‌ حفظ حریم خصوصی، تقلب یا 

دیگر خطرهای مرتبط با جرایم مالی ایجاد می‌کنند، چراکه نقص در امنیت ســایبری 

ممکن است به سرقت گسترده‌ هویت منجر شود که در این صورت اطلاعات شناسایی 

شخصی اشخاص2 را به خطر می‌اندازد. خطرهای مربوط به حاکمیت، امنیت داده و 

حریم خصوصی نیز بر معیارهای مبارزه با پول‌شویی/ مقابله با تأمین مالی تروریسم 

تأثیرگذارند. این خطرها در رابطه با اجزای سامانه هویت دیجیتال متفاوت‌اند، اما به 

دلیل مقیاس احتمالی حملات می‌توانند مخرب‌تر از نقص‌های مرتبط با سامانه‌‌های 

هویت سنتی باشند. همان‌طور که در بخش چهارم بیان شده‌ و در بخش پنجم بیشتر 

درباره‌اش بحث شــده است، پیشــرفت فناوری و طراحی مناســب فرایندهای اثبات و 

تأیید هویت می‌تواند به کاهش این خطرها کمک کند.

FATF .۳۹ با شــناخت مزایــا و خطرهــای بالقوه ســامانه‌‌های هویــت دیجیتال، این 

راهنما را برای روشن ‌کردن چگونگی استفاده از سامانه‌‌های هویت دیجیتال به‌منظور 

مطابقت با الزامات خاص مبارزه با پول‌شویی/ مقابله با تأمین مالی تروریسم تحت 

استانداردهای خود تهیه کرده است.

1.  R.15 (for financial institutions and VASPs) and R.22 (for DNFBPs)
2.  Personally Identifiable Information (PII)
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هدف و مخاطب موردنظر
۴۰. این راهنما در پی این اســت که به ‌ســازمان‌های دولتی برای داشتن درکی واضح 

از چگونگی عملکرد ســامانه‌‌های هویت دیجیتال و روشــن ســاختن نحوه استفاده از 

آن‌ها تحت استانداردهای جهانی مبارزه با پول‌شویی/ مقابله با تأمین مالی تروریسم 

کمک کند. این کار شامل سیاســت‌گذاران، قانون‌گذاران، ناظران و بازرسان، نهاد‌های 

قانونی، مســئولان حریــم خصوصــی، محافظــت از داده، امنیــت ســایبری )مطابق با 

موضوع( و دیگر مقامات دولتی مرتبط با اهداف خط‌مشی است )برای مثال، افزایش 

شمول مالی(.

۴۱. این راهنما همچنین در پی کمک به‌ ذی‌نفعان بخش خصوصی، مانند نهادهای 

قانونــی و ارائه‌دهنــدگان خدمــات هویت دیجیتــال اســت. همچنین به ‌ســازمان‌های 

بین‌المللی، سازمان‌های غیردولتی1 و سایر اشخاصی مرتبط است که در حوزه تهیه و 

به‌کارگیری سامانه‌‌های هویت دیجیتال برای خدمات مالی و کمک‌های بشردوستانه 

مشارکت دارند.

محدوده
۴۲. ایــن راهنمــا بــر کاربــرد توصیــه 10 )شناســایی کامــل مشــتری( در به‌کارگیــری 

سامانه‌‌های هویت دیجیتال به‌منظور شناسایی/ صحه‌گذاری هنگام پذیرش )افتتاح 

حســاب( تحت توصیــه (a)10 متمرکز اســت. همچنین بــه ظرفیت هویــت دیجیتال 

 برای پشتیبانی از شناسایی کامل مستمر )شامل نظارت بر تراکنش‌ها( تحت توصیه

 (d)10نگاهی می‌اندازد. از ســوی دیگر، به کاربرد توصیه 17 )اعتماد شخص ثالث( در 

موقعیت‌هایی می‌پردازد کــه در آن‌ها نهادهــای قانونی، ســامانه‌‌های هویت دیجیتال 

را به‌منظور شناسایی/ صحه‌گذاری مشتری به دیگر نهادهای قانونی ارائه می‌کنند.

۴۳. مطابق با اصل بی‌طرفی فناوری، الزامات توصیه 11 )ثبت ســوابق( به یک اندازه 

برای ثبت اسناد به‌صورت دیجیتالی و فیزیکی )مستند( اعمال می‌شود. به‌عنوان یک 

1. NGO



موضوع عملی، سامانه‌‌های هویت دیجیتال ممکن است مسائل متمایزی مربوط به 

چگونگی نگهداری و دسترسی به اطلاعات موردنیاز »شناسایی کامل مشتری« را ارائه 

دهند تا نهادهای قانونی را قادر ســازند از الزامات توصیه 11 پیــروی کنند. رویکردهای 

ثبت ســابقه در حوزه‌ هویــت دیجیتال، بــا توجه به نــوع و طراحی ســامانه‌‌های هویت 

دیجیتال، انواع و مسئولیت‌های ارائه‌دهندگان سازنده آن و چهارچوب‌های نظارتی و 

قراردادی مربوط در حوزه‌ قضایی متفاوت خواهد بود. برای مثال، هنگامی که دولت‌ها 

ســامانه‌‌های هویت دیجیتــال را تهیه می‌کنند، مــدارک هویتی بنیادی )اســناد منبع، 

اطلاعات و داده( را برای اثبات/ ثبت‌نام هویت، جمع‌آوری یا ایجاد می‌کنند، بنابراین 

انتظار می‌رود برای اهداف اجرای قانون، یا نظارت، به این اطلاعات دسترســی داشــته 

باشــند و به این ترتیب مقاصد توصیــه 11 را بــرآورده می‌کنند. وقتی نهادهــای قانونی 

از ســامانه‌‌های هویت دیجیتالی اســتفاده می‌کنند که ارائه‌دهندگان غیردولتی تهیه 

کرده‌اند ممکــن اســت ارائه‌دهندگان هویــت دیجیتال، یا دیگــر نهادهــا، کل یا جزئی 

از مدارک هویتی بنیــادی را حفظ کنند. افزون بــر این، ارائه‌دهنــدگان خدمات هویت 

دیجیتال بخش خصوصی ممکن اســت تمام یا بخشــی از اطلاعات هویتی بنیادی را 

مســتقیماً از منبع دیجیتالی )برای مثال، بانــک اطلاعاتی دولتی یا ســوابق مربوط به 

بخــش خصوصی( به ‌دســت آورند یا تأییــد کنند. در این حالت ممکن اســت ســوابق 

دیجیتالی، انواع مدارک هویتی را که به‌منظور شــواهد خاص از آن‌ها اســتفاده شــده 

اســت، مشــخص کنند، از قبیل منبع داده، تاریــخ/ زمان و روش دســتیابی به آن، که 

ممکن اســت با توصیــه 11 مطابقت داشــته باشــد. این موارد به‌طور مناســب توســط 

مقامات در چهارچوب‌هــای نظارتی هویت دیجیتال و مبارزه با پول‌شــویی/ مقابله با 

تأمین مالی تروریسمِ خود و همچنین نهادهای قانونی از طریق نمایندگی استاندارد و 

روابط قراردادی ارائه‌دهنده خدمات مالی بررسی می‌شوند. بر این اساس، ثبت سوابق 

و چنین الزاماتی بیشتر از این در راهنما موردتوجه قرار نمی‌گیرند. 

۴۴. این دستورالعمل بر شناسایی مشتریانی متمرکز است که شخص )اشخاص( 

حقیقی‌اند. این راهنما اســتفاده از ســامانه‌‌های هویت دیجیتال را به‌منظور کمک به 

شناسایی و صحه‌گذاری هویت نماینده)های( شخص حقوقی به‌عنوان بخشی از عمل 
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شناســایی/ صحه‌گذاری مشــتریان حقوقی بررســی نمی‌کند، یا برای کمک به انجام 

دادن دیگر عناصر شناســایی کامل مشتری نیســت، به‌ویژه شناسایی و صحه‌گذاری 

هویت مالــکان منافع تحت توصیــه (b)10، یا جهت درک و به دســت آوردن اطلاعات 

بر اساس هدف و ماهیت تعیین‌شده رابطه تجاری تحت توصیه (c)10 نیست، گرچه 

سامانه‌های هویت دیجیتال مســتقل و قابل‌اعتماد برای همه عملکردهای شناسایی 

کامل مشتری مهم‌اند.

۴۵. این راهنما سامانه‌‌های هویت دیجیتال ارائه‌شده توسط دولت یا به ‌نمایندگی 

دولــت1 و بخش خصوصــی را دربر می‌گیــرد. با توجه به ســامانه‌‌های هویــت دیجیتال 

ارائه‌شــده توســط دولت، راهنما بر ســامانه‌‌های هویت دیجیتــال همه‌منظوره )هویت 

معتبــر به‌منظــور اثبات هویــت قانونی بــرای همه یا بیشــتر‌ اهــداف در حــوزه‌ ‌قضایی( 

متمرکز است. اگرچه درباره هویت خاص‌منظوره )هویت معتبر برای یک هدف خاص( 

نیز بحث می‌کنــد، مثل ثبت‌نــام تأمیــن اجتماعی یا دیگــر پایگاه‌هــای‌ داده، هنگامی 

که دولــت به‌کارگیــری آن‌ها را برای اهداف »شناســایی کامل مشــتری« مجــاز می‌کند 

و در اختیــار نهادهای قانونی و ارائه‌دهنــدگان خدمات هویت دیجیتــال قرار می‌دهد. 

اطلاعات بیشتر درمورد نوع ســامانه‌‌های هویت دیجیتال تحت پوشــش این راهنما، 

در بخش دوم آمده است.

۴۶. ایــن راهنمــا بــرای ارزیابــی اســتقلال یــا قابلیــت اطمینــان ســامانه‌‌های هویت 

دیجیتــال از نظــر فنــی، فرایندهــا و معمــاری آن‌هــا، چهارچوب‌هــای تضمیــن یــا 

اســتانداردهای فنــی ایجــاد نمی‌کنــد. در عــوض، بــر چهارچوب‌های تضمیــن هویت 

دیجیتال و اســتانداردهای فنی )کــه به آن‌هــا اســتانداردها و چهارچوب‌های تضمین 

هویت دیجیتال گفته می‌شود( متکی است که دیگر ســازمان‌ها در حوزه‌های قضایی 

متفاوت توســعه‌ داده‌اند یا در حال توسعه هســتند. برای خواندن توضیحات درمورد 

اســتانداردهای فنی بــه بخــش دوم و برای کســب اطلاعات بیشــتر به بخــش پنجم و 

1.  سامانه هویت دیجیتال زمانی »به نمایندگی از دولت« اطلاق می‌شــود که دولت با نهادی غیردولتی، مانند کمیساریای عالی پناهندگان 
ســازمان ملل متحد )UNHCR(، قرارداد یا تفاهم‌نامه‌ای منعقد کند، یا مجوز تأمین و عملیاتی کردن سامانه هویت دیجیتال را به آن بدهد. 

در این حالت بازیگر غیردولتی، با توجه به این عملیات هویتی، نمایندگی از دولت را بر عهده دارد.



پیوست شماره پنج مراجعه کنید.

۴۷. این راهنما شــامل پنج پیوســت و یک واژه‌نامه، همراه با فهرستی برای مطالعه 

بیشتر است.

     پیوست یک: تعریف یک سامانه هویت دیجیتال پایه و مشارکت‌کنندگان در 

آن: حاوی مــرور کامل‌تر مفاهیم مطرح‌شــده در بخش پنجم راجــع به اجزای یک 

سامانه هویت دیجیتال است.

     پیوســت دو: بررســی‌های موردی: حــاوی مثال‌هایــی درباره اســتفاده از هویت 

دیجیتال در حوزه‌های مختلف، شامل »شناسایی کامل مشتری« و دسترسی به 

سرویس‌های مالی است.

     پیوســت ســه: اصــول مربــوط بــه شناســایی در توســعه پایــدار: حاکمیــت/ 

پاســخ‌گویی، حفظ حریم خصوصی و ســایر موارد عملیاتی را برجسته می‌کند که 
حوزه‌ها و سازمان‌های مختلف بررسی‌شان می‌کنند.1

     پیوســت چهار: چهارچوب تضمین هویت دیجیتال و نهادهــای تنظیم‌کننده 

اســتاندارد فنــی: فهرســتی از تعــدادی ســازمان تنظیم‌کننده اســتاندارد )شــامل 

ســازمان‌های ملی و منطقه‌ای( کــه چهارچوب‌ها و اســتاندارد‌های تضمین هویت 

دیجیتال را توسعه داده‌اند.

     پیوســت پنج: بررســی اجمالی اســتانداردهای فنــی و چهارچوب‌های تضمین 

هویت دیجیتال آمریکا و اتحادیه اروپا: جزئیات چهارچوب‌های ملی و منطقه‌ای 

تضمین هویت دیجیتال در آمریکا و اتحادیه اروپا را ارائه می‌دهد.

     واژه‌نامه: توضیح‌ واژه‌های هویت دیجیتالی که در این راهنما از آن‌ها اســتفاده 

‌شده است.

1.  این اصول از طریق یک فرایند مشــارکتی ایجاد شــده و 25 شریک توسعه، ســازمان‌های بین‌المللی، ســازمان‌های غیردولتی، انجمن‌های 
بخش خصوصی و نهادهای دولتی، آن‌ را تأیید کرده‌اند.
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بخش دوم

واژه‌شناسی هویت دیجیتال و 
ویژگی‌های کلیدی



»هویت« در اهداف این راهنما چیست؟
مفهوم هویت رسمی

۴۸. هویــت، مفهومی پیچیده‌ با معانی بســیار اســت. هویت برای اهــداف FATF و 

در ارتبــاط با توصیــه(a)10  )بــرای مثال، »شناسایـــی مشتـــری و صحه‌گذاری هویـــت 

مشتـری«( به هویت رسمی‌1 اشاره می‌کند که مفهومی گسترده‌تر از هویت شخصی و 

اجتماعی دارد که ممکن اســت برای اهداف غیر‌رسمی )به‌عنوان مثال، تعامل تجاری 

کنترل‌نشده یا اجتماعی و فردبه‌فرد با اشخاص یا از طریق اینترنت( مرتبط باشد. این 

راهنما کاربرد ســامانه‌‌های هویــت دیجیتال را بــرای اثبات »هویت رســمی« به‌منظور 

دسترسی به خدمات مالی پوشش می‌دهد.

۴۹. برای اهداف این راهنما هویت رسمی مشــخصات یک شخص یکتای حقیقی 

است که:

الف. مبتنی‌بر خصوصیات )ویژگی‌ها یا شناسه‌ها( شــخصی است که یکتا بودن 

شخص را در جمعیت یا زمینه)های( خاص ایجاد می‌کند.

ب. از جانب دولت برای اهداف نظارتی و سایر اهداف رسمی به رسمیت شناخته 

شده است.

اثبات هویت رسمی
۵۰. اثبات هویت رســمی به‌طــور کلی به ‌شــکلی از ثبت‌نام، اســناد یــا گواهی‌نامه‌های 

ارائه‌شده یا صادرشده توسط دولت بستگی دارد )برای مثال، شناسنامه یا کارت هویت 

یا اعتبارنامه هویت دیجیتال( که شواهدی از خصوصیات اصلی )برای مثال، نام و تاریخ 

و محل تولد( را برای اثبات و صحه‌گذاری هویت رسمی تشکیل می‌دهد.

۵۱. معیارهای اثبات »هویت رسمی« در حوزه قضایی می‌تواند متفاوت باشد. دولت‌ها 

در اعمال حــق حاکمیت خود، ویژگی‌ها، شــواهد و فرایندهــای لازم را بــرای اثبات هویت 

رسمی تعیین می‌کنند. این عوامل می‌توانند با گذشت زمان تغییر کنند. با تکامل فناوری 

1.  official identity
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و مفاهیم فرهنگــی هویت، دولت‌ها ممکن اســت ویژگی‌هــای مختلفی را مجــاز بدانند. 

در تعیین معیارهای اثبات هویت رســمی، دولت‌ها می‌تواننــد از رویکرد ثابت، تجویزی، 

مبتنی‌بر قواعد یــا رویکرد دیگری بر اســاس اصول، عملکــرد یا مبتنی‌بر نتایج اســتفاده 

کنند. رویکرد دوم انعطاف‌پذیرتر است. پیشرفت سریع فناوری و استانداردها، حوزه‌های 

قضایی را برای ایجاد الزامات اثبات‌پذیر در آینده و پشتیبانی از نوآوری مسئولانه آماده 

می‌سازد.

۵۲. در اتحادیه اروپا،‌ اتکا به چهارچوب‌های تضمین مشترک، اعضای اتحادیه اروپا را 

قادر می‌سازد ملزومات ملی متفاوتی را تطبیق دهند، مثل پذیرش انواع مختلف روش‌ها 

 eIDAS و اســناد هویت در دســترس ملی، به‌شــرط آنکه نتیجه‌ بــا ملزومات چهارچــوب

مطابقت داشته باشــد. بســته به زمینه‌ای که جنبه‌ای از مدارک هویتی باید در آن تأیید 

شود، منابع معتبر هویت می‌توانند از میان دیگر موارد، اشکال مختلفی مثل ثبت‌نام‌ها، 

مستندات و نهادهای مربوط را به خود اختصاص دهند. منابع معتبر می‌توانند حتی در 

یک زمینه‌ مشابه در کشــورهای مختلف اتحادیه‌ اروپا متفاوت باشــند، ولی چهارچوب 

eIDAS امکان هماهنگی و شناخت متقابل را فراهم می‌کند. هم‌اکنون سازمان بین‌المللی 

اســتاندارد )ISO(1  در حال تدوین اســتانداردهای جهانی به‌منظور شناســایی اشخاص 

حقیقی برای خدمات مالی، از جمله حوزه‌ دیجیتالی، است.

۵۳. در اکثــر کشــورها اثبات هویــت رســمی از طریق ســامانه‌‌های هویــت همه‌منظوره 

)بعضی اوقات به‌عنوان سامانه‌‌های هویت بنیادی شناخته می‌شوند(، مانند شناسه ملی 

و سامانه‌‌های ثبت احوال، فراهم می‌شود. این سامانه‌‌ها معمولااًسناد یا اعتبارنامه‌های 

دیجیتالی ارائه می‌دهند که به‌طور گســترده توسط ســازمان‌های دولتی و ارائه‌دهندگان 

خدمات بخش خصوصی به‌عنوان اثبات هویت رسمی برای اهداف مختلف، شناخته و 

پذیرفته می‌شوند. همه حوزه‌های قضایی سامانه‌‌های هویت همه‌منظوره ندارند.

۵۴. حوزه‌های قضایــی همچنین به‌‌طور معمــول انواع مختلفی از ســامانه‌‌های هویت 

»خاص‌منظوره« )که به آن ســامانه‌‌های هویت کاربردی نیز گفته می‌شود( دارند که برای 

ارائه شناســایی، احراز هویت و مجوز به‌منظور خدمات یا بخش‌های خاص، مانند اداره 

1.  گروه مشاوران استاندارد ISO،کمیته فنی 68، کارگروه 7



امور مالیاتی، دسترســی به مزایا و خدمات خــاص دولت، رأی دادن، اجازه کار با وســیله 

نقلیه موتوری و )در بعضی از حوزه‌های قضایی( دسترســی به خدمات مالی و غیره تهیه 

شــده‌اند. نمونه‌هایی از مــدارک هویتی خاص‌منظــوره عبارت‌اند از )اما بــه آن‌ها محدود 

نمی‌شوند(: شماره شناسایی مؤدیان مالیاتی، گواهی‌نامه رانندگی، گذرنامه‌ها، کارت‌های 

ثبت‌نام رأی‌دهندگان، شماره‌های تأمین اجتماعی و اسناد هویت پناهندگان. در برخی 

موارد نیــز )به‌ویژه در کشــورهایی که ســامانه هویت همه‌منظــوره ندارند( می‌تــوان از این 

سامانه‌‌های کاربردی و اعتبارنامه‌ها برای اثبات هویت رسمی استفاده کرد.

۵۵. معمولاً اثبات هویت رســمی توســط دولت، یا از طرف دولت‌ها ارائه شــده اســت. 

در عصر دیجیتالی، ما شــاهد مدل‌های جدیدی هســتیم که اعتبارنامه‌هــای دیجیتالی 

ارائه‌شــده از طریق یا با همکاری بخش خصوصی، توســط دولت به‌عنوان اثبات رســمی 

هویت در یک محیط آنلایــن )برای مثال، NemID در دانمــارک(، در کنار اعتبارنامه‌های 

دیجیتالی سنتی صادرشده توسط دولت )برای مثال، هویت ملی الکترونیکی( شناخته 

می‌شوند.

۵۶. درمــورد پناهنــدگان، اثبات هویت رســمی نیز ممکن اســت توســط یک ســازمان 

بین‌المللی شناخته‌شده با چنین وظیفه‌ای ارائه شود.1 به کادر شماره 8 مراجعه کنید.

سامانه هویت دیجیتال در اهداف این راهنما چیست؟
۵۷. ســامانه‌‌های هویت دیجیتــال از ابزارهــای الکترونیکی بــرای ادعا و اثبــات هویت 

رســمی یک شــخص در محیــط آنلایــن )دیجیتالی( یــا محیط‌هــای حضوری در ســطوح 

مختلف تضمین استفاده می‌کنند.

۵۸. تمرکــز ایــن دســتورالعمل بــر ســامانه‌‌های هویــت دیجیتــال سرتاســری2 اســت 

)ســامانه‌‌هایی کــه فرایند اثبــات هویــت/ ثبت‌نام و احــراز هویــت را پوشــش می‌دهند(. 

سامانه‌های هویت دیجیتال می‌تواند شامل مدل‌های عملیاتی مختلفی باشد و ممکن 

است به نهادها و انواع فناوری، روندها و معماری‌های مختلف متکی باشد. در این راهنما 

1.  به کنوانسیون 1951 درمورد وضعیت پناهندگان، ماده 25 و 27 و اساســنامه 1950 دفتر کمیساریای عالی سازمان ملل در امور پناهندگان 
مراجعه کنید.

2.  end-to-end digital ID systems
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منظور از سامانه‌‌های هویت دیجیتال، سامانه جامع هویت دیجیتال است، نه اجزای آن.

۵۹. همه‌ عناصر یک سامانه هویت دیجیتال لزومادًیجیتالی نیستند. برخی از عناصر 

اثبات هویت و مؤلفه‌ ثبت‌نام می‌توانند به‌صورت دیجیتالی یا فیزیکی )مستند( یا ترکیبی 

باشند. ولی اتصال1، صدور اعتبارنامه2، احراز هویت3، قابلیت حمل/ هم‌پیمانی4 )هرجا 

که عملی است( باید دیجیتالی باشــد. این مفاهیم در بخش بعدی بیشتر توضیح داده 

‌شده‌‌اند.

۶۰. ســامانه‌‌های هویت دیجیتال می‌تواند به روش‌های مختلفی از فناوری دیجیتالی 

استفاده کند. مانند و نه محدود به مثال‌های زیر:

     بانک ‌اطلاعاتی الکترونیکی شامل دفترکل توزیع‌شده به‌منظور به‌ دست آوردن، 

تأیید، ذخیره یا مدیریت مدارک هویتی؛

     اعتبارنامه‌های دیجیتالی به‌منظور تصدیق هویت برای دسترســی به برنامه‌های 

تلفن همراه، آنلاین و آفلاین؛

     بیومتریک برای کمک به شناسایی یا تأیید هویت اشخاص؛

     رابط‌هــای برنامــه‌ کاربــردی5 دیجیتــال، پلتفرم‌هــا و پروتکل‌هایی که شناســایی/ 

صحه‌گذاری و احراز هویت آنلاین را سهولت می‌بخشند.

اجزای کلیدی یک سامانه هویت دیجیتال چیست؟
۶۱. همان‌طــور کــه در دســتورالعمل هویــت دیجیتــال NIST منعکــس شــده اســت، 

سامانه‌‌های هویت دیجیتال شامل دو جزء اصلی و یک جزء‌ سوم اختیاری هستند که در 

زیر آمده است. اشخاص مختلف، مانند ترکیبی از نهادهای دولتی و بخش خصوصی، 

می‌توانند مســئول عملکــرد اجــزای فرعی باشــند. اصطلاحــات به‌کاررفته توســط حوزه‌ 

قضایی و ســازمان‌های مختلف ممکن اســت بســته به توصیف ســامانه‌، کمــی متفاوت 

باشند. توضیحات دقیق‌تر درباره‌ هریک از مراحل در »پیوست شماره یک: تعریف یک 

1.  binding
2.  credentialing
3.  authentication
4.  portability/federation
5.  Application Programming Interfaces (APIs)



سامانه هویت دیجیتال پایه و مشارکت‌کنندگان آن« وجود دارد.

جزء اول: اثبات هویت و ثبت‌نام )با صحت اولی/اعتبارسنجی(- )ضروری(
۶۲. این جزء به این پرسش پاسخ می‌دهد: شما چه کسی هستید؟ و شامل جمع‌آوری، 

اعتبارســنجی و تأییــد مــدارک هویتــی و اطلاعــات مربوط به شــخص اســت: ایجاد یک 

حســاب هویتی )ثبت‌نــام( و اتصال هویــت یکتای شــخص بــه احرازکننــدگان هویتِ در 

مالکیت و کنترل شخص.

  10(a)۶۳. این جزء مســتقیم و آنی با الزامات شناســایی/ صحه‌گذاری مطابــق با بند

مرتبط است )بخش سوم را ببینید(.

متقاضی

گام 1: جمع‌آوری و تفکیک
جمع‌آوری ویژگی‌های اصلی، شواهد ویژگی‌ها و انتقال آن به 

یک هویت منحصربه‌فرد در یک جمعیت یا زمینه

گام 3: صحه‌گذاری
تایید هویت مربوط به متقاضی

گام 2: اعتبارسنجی
صحت و درستی شواهد/ اطلاعات هویتی 
تعیین‌شده و مربوط به فردی زنده

گام 4: اتصال و ثبت‌نام )اعتبارسنجی اولیه(
ثبت نام )نام نویسی( متقاضی اثبات هویت شده، ایجاد 
حساب هویت و اتصال هویت اثبات شده یکتای مشترک به 
احرازکننده های هویت که توسط مشترک کنترل می شوند.

شکل ۲- اثبات هویت و ثبت‌نام

مشترک
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توجه: نمودار صفحه قبل فقط برای تصویرسازی اســت. مراحل اثبات هویت و ثبت‌نام 

می‌توانند با ترتیب دیگری انجام شوند. هدف، شناسایی و تأیید شخص و اتصال هویت به 

احرازکنندگان هویت است. برای توضیحات بیشــتر درمورد اصطلاحات کلیدی به‌کاررفته‌ 

در این نمودار،‌ به پیوست شماره یک مراجعه کنید.

64. فقط به‌منظور تصویر‌ســازی،‌ برخــی از نمونه‌ اقدامات انجام‌شــده در جزء‌ اول 

می‌تواند شامل موارد زیر باشد:

     جمع‌آوری1: ارائه و جمع‌آوری ویژگی‌ها و شواهد هویتی، چه به‌صورت حضوری 

چه آنلاین )برای مثال، با پرکردن یک فرم آنلاین، ارســال عکس شــخصی، آپلود 

عکس‌های مستنداتی مثل گذرنامه یا گواهی‌نامه رانندگی و غیره(. 

     اعتبارســنجی2: بازرســی دیجیتالی یا فیزیکی به‌منظور حصــول اطمینان از 

موثق بودن مســتندات و صحیح بودن داده یــا اطلاعات آن )برای مثال، بررســی 

ویژگی‌هــای امنیتی‌فیزیکی، تاریخ انقضا و صحه‌گذاری ویژگی‌ها از طریق ســایر 

خدمات(.

     تکرارزدایی3: مشــخص کنید ویژگی‌ها و شــواهد هویتی به یک شخص یکتا 

در ســامانه هویــت دیجیتال مربوط اســت )بــرای مثــال، از طریق جســت‌وجوی 

گزارش‌های تکراری، شناسایی بیومتریک یا الگوریتم‌های تکرارزدایی(.

     صحه‌گذاری4: مرتبط‌سازی شخص به شــواهد هویتی ارائه‌شده )برای مثال، 

استفاده از راهکارهای بیومتریک مثل تشخیص چهره و تشخیص زنده ‌بودن(.

     ثبت‌نام در حساب هویتی و اتصال5: یک حساب هویتی ایجاد و آن را منتشر 

کنید و یک یا چند احرازکننده هویت را به حساب‌ هویتی متصل کنید )برای ‌مثال، 

گذرواژه‌ها، ایجادکننده‌ کدُ یک‌بارمصرف )OTC 6( روی تلفن‌های همراه، کارت‌های 

1.  Collection
2.  Validation
3.  De-duplication
4.  Verification
5.  Enrolment in identity account and binding
6.  one time code (OTC)



هوشــمند زیرســاخت کلید عمومــی )PKI 1( گواهی‌نامه‌های FIDO و غیــره(. این 

فرایند، احراز هویت را امکان‌پذیر می‌کند )مطالب زیر را مشاهده کنید(.

جزء دوم: احراز هویت و مدیریت چرخه هویت )ضروری(
۶۵. احــراز هویت بــه این پرســش پاســخ می‌دهد: آیا شــما شــخصی هســتید که 

شناســایی و صحه‌گــذاری شــده اســت؟ احــراز هویــت بــر اســاس تملــک و کنتــرل 

احرازکننــدگان هویــت، این امــر را تأیید می‌کند، شــخصی که ادعــای هویت می‌کند 

)مشتری پذیرش‌شده یا مدعی( همان شخصی است که اثبات هویت شده و ثبت‌نام 

کرده است.

۶۶. ســه نوع عامل وجــود دارند کــه می‌توان بــرای احــراز هویت اشــخاص از آن‌ها 

استفاده کرد )به شکل سه در صفحه‌ بعد رجوع شود(: ۱. عامل‌های مالکیتی )چیزی 

که در دســت شماســت مانند کلید‌های رمزنگاری(؛ ۲. عامل‌های دانشی )چیزی که 

شــما می‌دانید مانند کلمه عبور(؛  ۳. عامل‌های ذاتی )چیزی که شما هستید مانند 
عوامل بیومتریک(. 2

۶۷. احراز هویــت می‌تواند به انواع مختلــف عوامل و پروتکل یــا فرایندهای احراز 

هویت تکیه کند. این عوامــل احراز هویت دارای ســطوح مختلف امنیتی اســت )به 

بحــث ریســک‌های احــراز هویــت در بخــش پنجــم رجــوع کنیــد(. معمولافًقط یک 

عامل احراز هویت، به‌تنهایی به‌اندازه کافی قابل‌اعتماد تلقی نمی‌شود. یک فرایند 

احراز هویت معمولاهًنگامی قابل‌اعتمادتر و قدرتمندتر تلقی می‌شــود که گونه‌های 
متعددی از عوامل احراز هویت را در نظر بگیرد.3

1.  Public Key Infrastructure (PKI)
2.  وقتی راهنما اجزای احــراز هویت را بیان می‌کند، ایــن احراز همان »احراز هویت قوی مشــتری )SCA(« تحت چهارچــوب قانونی اتحادیه 
اروپا نیستند. اینکه چه چیزی یک عامل SCA معتبر را با توجه به بخش‌نامه )EU) 2015/2366 (PSD2( تشکیل می‌دهد یا نمی‌دهد باید 
مطابق PSD2 و اســتانداردهای فنــی رگولاتوری برای احــراز هویت قوی مشــتری و ارتباط امــن تحــتPSD2 (RTS on SCA & CSC)  ارزیابی 

.FATF شود و نه راهنمای‌
3.  با تکامل سیستم‌های هویت دیجیتال، این درک ظریف‌تر می‌شود. جایی که احراز هویت فعال و مستمر است، قدرت احراز هویت گاهی 
نه با توجه به تعداد مختلف عوامل و انواع احراز هویت، بلکه با توجه به نیرومندی کلی ارزیابی می‌شود. نیرومندی کلی‌ که به‌دلیل استفاده 
از چند منبع پویا و دیجیتال داده مشتری، شامل کانال‌های ورود به سامانه موردانتظار، منطقه جغرافیایی، فراوانی استفاده، نوع استفاده، 

آدرس‌های IP و الگوهای رفتاری بیومتریک مکانیکی حاصل می‌شود.
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آنچه یک شخص 

می‌داند هست

کارت
گواهینامه

توکن امنیتی
اپلیکیشن موبایل

کارت دستی

رمز عبور
عبارت عبور

PIN
چالش-پاسخ

رمز دیگر

اثر انگشت
عنبیه
صورت

رفتار
داده‌های بیوگرافی

دارد

شکل ۳- عوامل متعارف احراز هویت

      

کادر ۱- نقش احراز هویت در شناسایی کامل مشتری و دیگر معیارهای مبارزه با پول‌شویی/ مقابله 
با تأمین مالی تروریسم

     هنگامی که شــخصی در ســامانه هویــت دیجیتال اثبات هویت می‌شــود و 

ثبت‌نام می‌کند می‌توانــد از اعتبارنامه و احرازکنندگان هویت متصل‌شــده به 

هویت خود استفاده کند تا این هویت را به شخص ثالث، »طرف وابسته« )یک 

نهاد قانونی( »اظهار« کنــد. در حالی که قدرت فرایند اثبــات هویت و ثبت‌نام، 

سطح اطمینانی را درمورد صحت اطلاعات هویت برای »طرف وابسته« فراهم 

می‌کند )برای مثال، ویژگی‌هایی مانند نام و ســن صحیح است و مربوط به یک 



۶۸. مدیریت چرخه حیات هویت به اقداماتی گفته می‌شــود که باید در واکنش به 

رویدادهایی که می‌توانند حین چرخه‌ حیات هویت رخ دهند و بر اســتفاده، امنیت و 

اعتبار احرازکنندگان هویت تأثیرگذار باشند، انجام شود. برای مثال، مفقودی، دزدی، 

تکثیر غیر‌مجاز، انقضا و ابطال احرازکنندگان هویت یا اعتبارنامه‌ها.

جزء سوم: سازوکار قابلیت‌های حمل و قابلیت تعامل )اختیاری(
۶۹. ســامانه‌‌های هویت دیجیتــال می‌تواند شــامل جزئی باشــد که امــکان قابلیت 

حمل اثبــات هویــت را فراهم کنــد. هویت قابل‌حمــل به این معناســت کــه می‌توان از 

اعتبارنامه‌هــای هویت دیجیتال شــخص برای اثبــات هویت رســمی ارتباطات جدید 

شخص واقعی‌اند(، روند احراز هویت به »طرف وابسته« اطمینان می‌دهد که 

شخص ارائه‌دهنده اعتبار، واقعاشًخصی اســت که صاحب آن است، نه یک 

دزد یا جاعل. بنابراین، توانایی ســامانه‌‌های هویت دیجیتال برای احراز هویت 

شخص، مؤلفه مهمی از عملکرد آن‌هاست و توسط نهادهای قانونی می‌تواند 

به‌عنوان بخشی از فرایند شناسایی/ صحه‌گذاری »شناسایی کامل مشتری« 

در افتتاح حساب مورداستفاده قرار گیرد.

     توجه داشــته باشــید که »احــراز هویت« مشــتریان موجود نیز یــک اقدام 

امنیتی مهم برای شناســایی مســتمر و مجوز دسترسی به حســاب است. در 

بعضی موارد، نهادهــای قانونی ممکــن اســت از همــان اعتبارنامه‌های هویت 

دیجیتال و خدمــات احــراز هویت استفاده‌شــده هنــگام افتتاح حســاب برای 

مجوز دسترسی به حساب استفاده کنند، اما لزومااًین‌گونه نیست. برای مثال، 

بسیاری از نهادهای قانونی، اعتبارنامه‌ها/ احرازکنندگان هویت خود را صادر 

می‌کنند )برای مثال، پین‌ها و توکن‌ها برای ورود به حساب‌های آنلاین( یا این‌ها را 

متصل می‌کنند به احرازکنندگان هویت روی دستگاه موجود در تلفن‌های همراه 

.)FIDO یا مرورگرها )برای مثال، استفاده از استانداردهای
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مشــتری در بخش‌هــای خصوصــی نامرتبط یا اشــخاص دولتی اســتفاده کــرد،‌ بدون 

اینکه آن‌ها مجبور باشــند داده‌های شخصی را به ‌دســت آورند و صحه‌گذاری کنند و 

هر بار شناسایی/ صحه‌گذاری مشتری را انجام دهند. داشتن قابلیت حمل می‌تواند 

از طریق معمــاری و پروتکل‌های مختلــف هویت دیجیتال پشــتیبانی شــود. در اروپا،‌ 

آیین‌نامه‌ eIDAS، چهارچوبــی برای شناســایی متقابل ســامانه‌های هویت‌ دیجیتال 

فراهم می‌کند.

۷۰. هم‌پیمانــی یکــی از راه‌هایی اســت که امــکان قابل‌حمــل بودن هویت رســمی را 

فراهــم می‌کند. ایــن روش به اســتفاده از معمــاری هم‌پیمــان و پروتکل‌هــای ادعا برای 

حمل اطلاعات هویتی و احراز هویت از طریق مجموعه‌ای از ســامانه‌های شبکه‌‌شــده 

اشاره دارد. این روش، قابلیت همکاری و تعامل در شــبکه‌های مجزا را فراهم می‌کند. 

در انگلستان، GOV.UK Verify نمونه‌ای از هویت دیجیتال هم‌پیمان‌شده ‌است )به 

کادر ۱۶ مراجعه کنید(.

چهارچوب‌های تضمین هویت دیجیتال و استانداردهای فنی
۷۱. چهارچوب‌هــای تضمیــن و اســتانداردهای فنی بــرای قابلیت اطمینــان فناوری 

هویت دیجیتال، فرایندها و معماری توسعه‌یافته‌اند یا در حال توسعه‌اند:

     حوزه‌های قضایی یا حوزه‌های قضایی فراملی )برای مثال، اتحادیه اروپا، کانادا 

و استرالیا(.

     سازمان‌های استاندارد بین‌المللی یا سازمان‌های خاص صنعتی مثل سازمان 

بین‌المللــی اســتاندارد )ISO(، کمیســیون بین‌المللــی الکترونیکــی )IEC(، اتحاد 

هویــت ســریع آنلایــن )FIDO(، بنیــاد OIDF) OpenID(، اتحادیــه‌ بین‌المللــی 

.GSMA و )ITU( ارتباطات از راه دور

۷۲. بــرای مطالعــه خلاصه ســطح بــالای ایــن ســازمان‌ها به پیوســت شــماره چهار: 

چهارچوب تضمین هویت دیجیتال و نهادهای تنظیم‌کننده اســتاندارد فنی مراجعه 

کنید.

۷۳. چهارچوب‌ها و اســتانداردهای تضمین هویــت دیجیتال که در ســطح قضایی 



تهیه شده‌اند در حال حاضر شماره‌ها/ نام‌های مختلفی را برای سطوح تضمین به‌ کار 

می‌برند،‌ اما عمدتااًز نظر محتوایی مطابقت دارند. در حــال حاضر حوزه‌های قضایی 

برای برطرف کــردن هرگونه اختلاف،‌ اســتانداردهای فنی هویت دیجیتــال مربوط را به 

یکدیگر نگاشت می‌کنند. در سال ISO ‌،2018 و IEC بین‌المللی، استاندارد بین‌المللی 

را برای اثبات هویت و ثبت‌نام اشخاص حقیقی با نام ISO/IEC 29003:2018 منتشر 

کردند. در حال حاضر ایزو در حال بازنگری در چهارچــوب تضمین احراز هویت خود 

 )ISO/ IEC 29115:2013( اســت و به‌کارگیــری دســتورالعمل‌های مدیریــت ریســک 

)ISO 3100:2018( را برای شناسایی خطرهای مربوط، موردتوجه قرار داده ‌است. علاوه‌ 

بر این، ایزو در تلاش اســت که تمامی اســتانداردهای دیگر ایزو را به‌منظور ایجاد یک 

چهارچوب جامع بین‌المللی تضمین هویت دیجیتال به‌روزرسانی و هم‌راستا کند.

۷۴. با توجه به اســتانداردهای در حال رشــد، این راهنما بارها به دستورالعمل‌های 

هویــت دیجیتــال NIST و چهارچــوب eIDAS اشــاره‌ می‌کنــد. متخصصان مبــارزه با 

پول‌شویی/ مقابله با تأمین مالی تروریســم باید با همتایان خود در هویت دیجیتال، 

امنیــت ســایبری و دیگــر آژانس‌هــای مرتبــط به‌منظــور شناســایی چهارچوب‌هــا و 

استانداردهای کاربردی تضمین هویت دیجیتال همکاری کنند.

۷۵. با پیشــرفت فنــاوری، معمــاری و فرایندهای هویــت دیجیتــال، چهارچوب‌ها و 

استانداردهای فنی تضمین ســامانه‌‌های هویت دیجیتال نیز به رشد و پیشرفت نیاز 

دارند و احتمالااًز پیشرفت سامانه‌‌های هویت عقب خواهند ماند. از دولت‌ها و بخش 

خصوصی خواسته می‌شود که فناوری/ فرایندهای رو به رشــد هویت دیجیتال را که 

اثبات یا احــراز هویت قوی‌تــری را ارائه می‌دهنــد، به‌دقت ردیابی و به‌جــای به‌کارگیری 

ســطوح تضمین بالاتر موجود، برای محدود کردن آن،‌ چهارچوب‌ها و اســتانداردها را 

یک ابزار ارزیابی مفید تلقی کنند.
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